m Num. 5/2017, de 27 de septiembre B O U S

|. DISPOSICIONES Y ACUERDOS GENERALES

|.3. Rector

Resolucion Rectoral de 19 de julio 2017 por la que se aprueba el Documento de Seguridad como
normativa de desarrollo de la Politica de Seguridad de la Informacion de la Universidad de Sevilla.

Mediante Acuerdo del Consejo de Gobierno de 26 de febrero de 2014, se aprobd la Politica de Seguridad
de la Informacion de la Universidad de Sevilla, que dispone, en su articulo 9, que citada Politica “sera
revisada anualmente por la Comision de Seguridad de la Informacion y sera aprobada por Resolucién
Rectoral”

La Comision de Seguridad de la Informacion en sesién de 17 de julio de 2017 acordd proponer al
Rector de la Universidad de Sevilla la aprobaciéon del Documento de Seguridad, para su aprobacion
por Resolucion Rectoral.

Por Resolucién Rectoral de 17 de julio de 2017 se aprobé el Texto integrado del Documento de
Seguridad de la Universidad de Sevilla conforme a la propuesta por la Comisién de Seguridad de la
Informacion.

El Articulo 5.1 de la Politica de Seguridad de la Informacién dispone que entre las funciones y
responsabilidades propias de la Comisién de Seguridad de la Informacién se encuentra proponer al
Rector la aprobacion de las normativas y reglamentos de seguridad relacionados con la aplicacion del
Esquema Nacional de Seguridad.

Enla citada sesion de 17 de julio de 2017 la Comision de Seguridad de la Informacion acordé proponer
al Rector la aprobacion de la normativa que describe el Documento de Seguridad en relacién a la
proteccion de datos de caracter personal en la Universidad de Sevilla, cuyo texto se incorpora al acta
de la sesion.

En su virtud, mediante la presente Resolucion acuerdo:

1. Aprobar la siguiente Normativa de la Universidad de Sevilla, que se incluye como Anexo a la misma:
- Documento de Seguridad de la Universidad de Sevilla.

2. La citada normativa entrara en vigor desde el dia de la fecha, no obstante sera publicada en el
Boletin Oficial de la Universidad de Sevilla.

EL RECTOR,
Miguel Angel Castro Arroyo.

ANEXO

NORMATIVAS DE SEGURIDAD
DOCUMENTO DE SEGURIDAD DE LA UNIVERSIDAD DE SEVILLA
Indice
Introduccién
Vigencia
Capitulo I. Ambito de aplicacién del documento

Capitulo II. Medidas, normas, procedimientos, reglas y estdndares encaminados a garantizar los
niveles de seguridad exigidos en este documento
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IV.1. Funciones y obligaciones de caracter general

IV.2. Funciones y obligaciones de los Responsables de ficheros automatizados

IV.3. Funciones y obligaciones de los Responsables de Seguridad

IV.4. Funciones y Obligaciones de los Responsables Propietarios de Ficheros

IV.5. Funciones y Obligaciones para los Responsables Propietarios de los ficheros de datos
personales mixtos (automatizados y en papel)

IV.6. Administradores y Personal Informatico

IV.7. Puestos de trabajo
Capitulo V. Procedimiento de notificacion, gestion y respuesta ante incidencias
Capitulo VI. Procedimiento de revision
Capitulo VII. Consecuencias del incumplimiento del documento de seguridad
Apéndice: Lenguaje de género
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INTRODUCCION

El presente Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el Reglamento
de Medidas de Seguridad (Real Decreto 1720/2007 de 13 de Diciembre), recogen las medidas de
indole técnica y organizativa necesarias para garantizar la proteccion, confidencialidad, integridad y
disponibilidad de los recursos afectados por lo dispuesto en el citado Reglamento y en la Ley Orgénica
15/1999 de 13 de diciembre, de Proteccion de Datos de Caracter Personal.

Este Documento se mantendra permanentemente actualizado. Cualquier modificaciéon relevante
en los sistemas de informaciéon automatizados o no, en la organizacion de los mismos, o en las
disposiciones vigentes en materia de seguridad de los datos de cardcter personal conllevara la revision
de la normativa incluida y, si procede, su modificacion total o parcial.

El contenido principal de este Documento queda estructurado como sigue:

I. Ambito de aplicaciéon del documento.
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II. Medidas, normas, procedimientos, reglas y estindares encaminados a garantizar los niveles de
seguridad exigidos en este documento.

III. Procedimiento general de informacidn al personal.

IV. Funciones y obligaciones del personal.

V. Procedimiento de notificacion, gestion y respuestas ante las incidencias.
VI. Procedimientos de revision.

VII. Consecuencias del incumplimiento del Documento de Seguridad.

A continuacion se detallan los anexos a este Documento de Seguridad (DS) con sus correspondientes
contenidos:

Anexo I. Nombramientos.

Con el fin de establecer la identificacién de los Responsables Propietarios de los ficheros y de los
Responsables de Seguridad se recoge en este Anexo.

Anexo I1. Formatos de Documentos.

En este Anexo se presentan los formatos de documentos para llevar a cabo las actividades en materia
de seguridad que desarrolla el Reglamento.

VIGENCIA

El presente documento ha sido aprobado por la Comision de Seguridad de la US con fecha 17 de julio
de 2017, estableciendo de esta forma las directrices generales para aplicar la regulacion relativa a la
proteccion de datos personales en la Universidad de Sevilla.

Este documento entrara en vigor inmediatamente después de su publicacion y difusion por parte de la
US. Las versiones anteriores quedan anuladas por la tltima version de este documento.

CAPITULO I. AMBITO DE APLICACION DEL DOCUMENTO

El presente documento sera de aplicacion a los ficheros que contienen datos de caracter personal que
se hallan bajo la responsabilidad de la Universidad de Sevilla, incluyendo los sistemas de informacién,
soportes y equipos empleados para el tratamiento de datos de cardcter personal, que deban ser
protegidos de acuerdo a lo dispuesto en la normativa vigente, las personas que intervienen en el
tratamiento y los locales en los que se ubican.

Las medidas de seguridad se clasifican en tres niveles acumulativos (basico, medio y alto) atendiendo
a la naturaleza de la informacion tratada, en relacion con la menor o mayor necesidad de garantizar la
confidencialidad y la integridad de la informacion.

- Nivel basico: Se aplicaran a los ficheros con datos de caracter personal.

- Nivel medio: Ficheros que contengan datos relativos ala comisiéon de infracciones administrativas
o penales, Hacienda Publica, (en estos dos casos, deberan ser de titularidad publica), servicios
financieros y los que se rijan por el Art. 29 de la LOPD (prestacion de servicios de solvencia y
crédito).

- Nivel alto: Ficheros que contengan datos de ideologia, religion, creencias, origen racial, salud o
vida sexual o los recabados para fines policiales sin consentimiento (en este ultimo caso, también
deberan ser de titularidad publica).

Todas las personas que tengan acceso a los datos de estos ficheros, bien a través del sistema informatico
habilitado para acceder al mismo, o bien a través de cualquier otro medio de acceso, se encuentran
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obligadas por ley a cumplir lo establecido en este documento, y sujetas a las consecuencias que
pudieran incurrir en caso de incumplimiento.

Una copia de este documento con la parte que le afecte sera entregada, para su conocimiento, a cada
persona autorizada a acceder a los datos del Fichero, siendo requisito obligatorio para poder acceder
a esos datos el haber firmado la recepciéon del mismo.

Recursos protegidos.

La proteccion de los datos de los anteriores ficheros frente a accesos no autorizados se debera realizar
mediante el control de todas las vias por las que se pueda tener acceso a dicha informacién. Los
recursos que, por servir de medio directo o indirecto para acceder al Fichero, deberan ser controlados
por esta normativa son:

- Los centros de tratamiento y locales donde se encuentren ubicados los ficheros o se almacenen
los soportes que los contengan.

- Los puestos de trabajo, bien locales o remotos, desde los que se pueda tener acceso al Fichero.

- Los servidores, si los hubiese, y el entorno de sistema operativo y de comunicaciones en el que
se encuentra ubicado el Fichero.

- Los sistemas informaticos, o aplicaciones establecidos para acceder a los datos.

Los recursos hardware y software para el tratamiento de los ficheros de datos de caracter personal
vienen recogidos en el “Anexo II. Formatos de Documentos” con el numero 02-010-00 para el
inventario de hardware y con el nimero 02-020-00 para el inventario de software

Todos estos recursos se encuentran asignados a los servicios, departamentos y secciones que figuran
en el Anexo I.

CAPITULO II. MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS
Y ESTANDARES ENCAMINADOS A GARANTIZAR LOS NIVELES
DE SEGURIDAD EXIGIDOS EN ESTE DOCUMENTO

II.1. Medidas y normas relativas a la identificacion y autenticacion del personal autorizado a
acceder a los datos personales.

El responsable del fichero segtin el Art. 11 del Reglamento se encargara de que exista una relacion
actualizada de usuarios que tengan acceso autorizado al Sistema de Informacién y a la documentacion
correspondiente en los ficheros mixtos. Para ello, se ha delegado la funcién de crear y mantener
actualizada dicha relacion en los Responsables Propietarios de nivel Tecnoldgico y de nivel Funcional,
en sus respectivas atribuciones.

El procedimiento de identificacién y autenticacién garantizara la confidencialidad e integridad de
las contrasefias en la forma de asignacion, distribucion y almacenamiento de las mismas. Todo ello
de acuerdo con el Art. 93.4 del Reglamento 1720/2007 que indica que “el documento de seguridad
establecerd la periodicidad, que en ningiin caso serd superior a un afio, con lo que tienen que ser cambiadas
las contrasefias que, mientras estén vigentes se almacenardn de forma ininteligible” y el Art. 93.3 del
Reglamento que indica que “Existird un procedimiento de asignacion, distribucion y almacenamiento
que garantice su confidencialidad e integridad’.

El usuario de los ficheros de datos personales debe tener en cuenta lo siguiente:

- El usuario debera modificar las claves que le entregue el administrador de manera inmediata a
su recepcion.
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- Los usuarios no pueden compartir sus claves bajo ningun concepto con otras personas, aunque
sean de su mismo entorno.

- Guardar la informacién de claves en un lugar seguro pero accesible.

- Los usuarios deberan cambiar sus contrasefas al menos una vez cada ano.

Respecto a asignacidn de contrasefias, éstas deberdan ser conformes a la Politica de Contrasefias de la
Universidad de Sevilla.

Los administradores de los sistemas deberan tener en cuenta los siguientes puntos:

- Cambiar peridédicamente la contrasefia, sobre todo si hay cambios (bajas, traslados) entre el
grupo de personas que la conocen.

- Elcddigo de usuarioyla contrasefia se comunicaran al usuario por vias seguras, y preferentemente
por vias diferentes o no al mismo tiempo. Los envios no tendran indicacion externa de su
contenido ni podran leerse al trasluz, ni abrir los sobres sin detectarse” Cuando se envien a
través de redes inseguras deberian comunicarse mediante protocolos seguros.

En los ficheros de datos personales la identificaciéon de los usuarios se deberd realizar de forma
inequivoca, univoca y personalizada, verificando su autorizacion. Asimismo, en los ficheros de nivel
medio y alto de se limitard la posibilidad de intentar reiteradamente el acceso no autorizado al sistema
informacion.

I1.2. Medidas y normas relativas al Control de acceso.

El personal so6lo accedera a aquellos datos y recursos que precise para el desarrollo de sus funciones.
La exigencia que se materializa en la inclusién del documento formato 03-060-020 que se incluye en
el Anexo II de acuerdo con el Art. 91 Control de acceso que indica que:

- Los usuarios tendran acceso autorizado unicamente a aquellos datos y recursos que precisen
para el desarrollo de sus funciones.

- El responsable del fichero se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

- El responsable del fichero establecera mecanismos para evitar que un usuario pueda acceder a
datos o recursos con derechos distintos de los autorizados.

Los estandares del control de acceso para los sistemas de informacion deben establecerse intentando
satisfacer la necesidad de balancear las restricciones para prevenir accesos no autorizados frente a
la necesidad de proporcionar acceso sin obstaculos en los procesos habituales de la Universidad de
Sevilla.

Se tendran en cuenta en el control de accesos lo siguiente:
- El nivel de sensibilidad de los datos que se procesan y su nivel de control de acceso.
- La diseminacion y circulacion de la informaciéon almacenada por los sistemas.
- La consistencia de los perfiles de usuario a través de las aplicaciones y los sistemas operativos
subyacentes
- Los requerimientos para el cumplimiento de controles legales y de reglamentos.

En el documento 03-060-30 del Anexo II, se incluye el documento formato para la relaciéon de
personal que administra los accesos a los sistemas de informacion, incluyendo el tipo de acceso que
se autoriza para cada uno de los usuarios. Este documento se actualizara cuando existan altas, bajas o
modificaciones en los usuarios de cada uno de los sistemas.

Exclusivamente las personas que figuran en este documento estan autorizadas para conceder, alterar
o anular el acceso autorizado sobre los datos y los recursos. El procedimiento para solicitar el alta,
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modificacién y baja de las autorizaciones de acceso a los datos se hara mediante un documento en
formato papel o electrénico firmado por dicho personal administrador de accesos dirigido a la persona
administradora del sistema. Todo ello de acuerdo con el Art. 91.4 que dice:

“Exclusivamente el personal autorizado para ello en el documento de seguridad podrd conceder, alterar
o anular el acceso autorizado sobre los datos y recursos, conforme a los criterios establecidos por el

responsable del fichero.”
I1.3. Medidas y normas relativas a la Gestion del acceso de usuarios.

Las aplicaciones que acceden a los ficheros de datos personales deberan solamente presentar detalles
del sistema una vez que el usuario se haya conectado con éxito.

Donde sea posible los login con éxito deberian proporcionar la siguiente informacién para verificacion
por el usuario:

- Fecha y hora del login anterior.
- Detalles de los intentos fallidos.
- Mostrar mensajes de advertencia de accesos no autorizados antes del login con éxito.

Los procedimientos de gestion de acceso deberan incluir lo siguiente:

- Mecanismos del control de cambios para el usuario que cambie de puesto o deje la institucion.
- Mecanismos para evitar las cuentas redundantes y eliminarlas si procede.

- Procesos de autorizacion formales para asignar una cuenta a cada usuario.

- Mecanismos de control de cambios para autorizacion rapida de cambio de derechos.

- Gestion de privilegios para asegurar que un usuario estd en el rango que le corresponde.

- Identificar la categoria de los usuarios que deberian tener acceso a cuentas privilegiadas.

Ciertas funciones, como la reestructuracion de bases de datos, no deben estar asignadas alos operadores
de manera continua. Estas funciones deben ser revocadas cuando se terminen los trabajos asociados.
Se deben otorgar privilegios a las aplicaciones de red y de software segun lo necesiten. El nombre de
cuenta no debe mostrar sus privilegios asociados.

I1.4. Medidas y normas de Control de acceso fisico.

Exclusivamente el personal (nombres o puestos de trabajos) que se indica en el documento 03- 060-
040 que se incluye en el Anexo II, podra tener acceso fisico a los locales donde se encuentren ubicados
los sistemas de informacién con datos de caracter personal. Todo ello de acuerdo con el Art. 99 del
Reglamento para ficheros de datos personales de nivel medio y alto.

Elacceso por el personal de mantenimiento, limpieza y seguridad se hard siempre que se haya firmado
las correspondientes clausulas de prohibicion de acceso a los datos. La entrada en los locales siempre
se hara con la correspondiente identificacion de estas personas para las tareas que se le han asignado.

Otro punto importante es el control de entradas/salidas: quienes estén autorizados a entrar no deberian
poder sacar sin autorizacidon equipos o informacién y habra que controlar las entradas/salidas de las
personas que porten ordenadores portatiles o dispositivos de almacenamiento y verificar el contenido
de dichos dispositivos, pues podria ser una forma de fuga no autorizada de informacion si el usuario
ha tenido ocasién de obtener copias.

II.5. Medidas y normas para el Registro de accesos.

En los accesos a los datos de los ficheros de datos personales de nivel alto, se registrara por cada acceso
la identificacion del usuario, la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si
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ha sido autorizado o denegado. Si el acceso fue autorizado, se almacenara también la informacién que
permita identificar el registro accedido.

Los datos del registro de accesos se conservaran durante al menos dos afos, de acuerdo al Art. 103.4
del Reglamento.

El responsable de seguridad revisara periddicamente la informacion de control registrada y elaborara
un informe mensual sobre dichos registros.

I1.6. Medidas y normas para la Gestion de soportes.

Los soportes que contengan datos de caracter personal deben ser etiquetados para permitir su
identificacion, con el fin de ser inventariados y almacenados en un lugar de acceso restringido al que
solo tendran acceso las personas con autorizacidon que se relacionan en el documento 03- 070-20.

Los soportes informaticos se almacenaran de acuerdo a las normas contempladas en el documento
03-070-00.

Los soportes se almacenaran en un local con llave estando el acceso al mismo limitado al responsable
propietario del fichero, y a las personas que expresamente éste autorice.

Los soportes no podran salir de los locales en que estdn ubicados, salvo autorizacion del Responsable
Propietario o la persona que hubiera delegado de acuerdo al siguiente procedimiento:

Serecibira una solicitud en formato papel o formato electrénico firmada por el Responsable Propietario
del Fichero, autorizando a la persona en cuestion para la entrada/salida de dicho soporte indicandose
en el registro de entrada y salida de soportes la correspondiente actividad.

Elregistro de entraday salida de soportes se gestionard mediante unlibro de Inventario de Soportes, que
podra ser electronico, donde se anotaran consecutivamente, para cada copia realizada, la informacion
que figura en la etiqueta de los soportes afladiendo, en su caso, la fecha y el motivo de la baja ya sea por
destruccién o reutilizaciéon y en el que deberan constar en el caso del registro de entrada de soportes
los campos siguientes:

- Tipo de soporte.

- Fechay hora.

- Emisor.

- Nuamero de soportes.

- Tipo de informacién que contienen.

- Forma de envio.

- Persona responsable de la recepcidén que debera estar debidamente autorizada.

Para el caso del sistema de registro de salida de soportes informaticos debe permitir conocer de forma
directa o indirecta la siguiente informacion:

- Tipo de soporte.

- Fechay hora.

- Destinatario.

- Numero de soportes.

- Tipo de informacién que contienen.
- Forma de envio.

La persona responsable de la entrega debera estar debidamente autorizada.
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Los soportes correspondientes a los ficheros de nivel alto, que vayan a ser desechados o reutilizados,
deberan ser previamente tratados, como se detalla a continuacion, en funcién del tipo de soporte de
forma que no sea posible recuperar la informacién almacenada en ellos:

- En caso de que sea un equipo que contenga uno o varios soportes: un servidor, un PC de
sobremesa e incluso un equipo portatil, se debe aplicar un borrado profundo, ddndole formato
nuevo (la opcién que fisicamente lo borre, no que sélo elimine la entrada en el directorio),
o bien sobrescribiendo datos aleatorios en varias pasadas, para que el contenido anterior no
resulte accesible ni con mecanismos o dispositivos sofisticados.

- Si los soportes no forman parte de un equipo o son extraibles, se pueden desmagnetizar si se
trata de soportes magnéticos, o incinerar, triturar o destruir en cualquier caso.

- Sison dpticos y no regrabables se pueden triturar en equipos adecuados, o destruir.

- Entodo caso, si se entregan a una entidad para mantenimiento y no ha sido posible borrarlos, o
bien se intenta la recuperacion o es para su destruccion, y en especial si no existe un contrato, se
deben exigir clausulas de confidencialidad, y en el caso de destruccidn, la confirmacion escrita.

- Hasta que se proceda al tratamiento, borrado o destruccidn, los soportes estaran protegidos
frente al acceso no autorizado.

- Finalmente se podra dar de baja en el inventario, anotando el método utilizado: incinerado,
entregado una empresa para destruccion, etc.

I1.7. Distribucion cifrada de soportes.

La distribucion de soportes que contengan datos de caracter personal de los ficheros de nivel alto, se
realizard teniendo en cuenta lo siguiente:

- Emplear preferentemente cifrado con claves que de acuerdo con las tecnologias del momento
nos permitan mantener la mas alta confidencialidad posible.

- Almacenar o eliminar la informacién de manera segura una vez que la informacién ha sido
cifrada, transmitida a su destino y descifrada.

- Buscar consejo legal, cuando sea necesario, para confirmar que las técnicas de cifrado elegidas
pueden usarse sin problemas legales, puesto que la legislacion de algunos paises no permite la
utilizacion de ciertos tipos de codificaciones ni su exportacion a otros paises.

I1.8. Medidas y normas relativas a los Ficheros temporales.

Los ficheros temporales deberdn cumplir el nivel de seguridad que les corresponda con arreglo a los
criterios expresados en el Reglamento de medidas de seguridad, y seran borrados una vez que hayan
dejado de ser necesarios para los fines que motivaron su creacion.

I1.9. Medidas y normas relativas a las Copias de seguridad.

Es obligatorio realizar copias de respaldo de los ficheros automatizados que contengan datos de
caracter personal. Los procedimientos establecidos para las copias de respaldo y para su recuperacion
garantizaran su reconstruccion en el estado en que se encontraban al tiempo de producirse la pérdida
o destruccion. En el documento 03-120-00 del Anexo II se detallan los procedimientos de copia y
recuperacion de respaldo para cada fichero.

Las recuperaciones de datos de los ficheros de nivel alto deberan ser autorizadas por escrito por el
responsable propietario del fichero.

En los ficheros de nivel alto se conservara obligatoriamente una copia de respaldo en lugar distinto en
donde se encuentra el sistema y el fichero de datos en produccién.

1016



m Num. 5/2017, de 27 de septiembre B 0 U S

I. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

I1.10. Medidas y normas para la realizacion de Pruebas con datos reales.

Las pruebas anteriores a la implantacion o modificacion de los sistemas de informaciéon que traten
ficheros con datos de caracter personal, no se realizaran con datos reales, salvo que se asegure el nivel
de seguridad correspondiente al fichero tratado. En el documento 03-140-00 del Anexo II se describe
el procedimiento para realizacion de pruebas.

II.11. Acceso y transmision de datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a los datos de caracter personal a través de redes de
comunicaciones deberan garantizar un nivel de seguridad equivalente al correspondiente a los accesos
en modo local.

La ejecucion de tratamiento de datos de caracter personal fuera de los locales de la ubicacion del
fichero debera ser autorizada expresamente por el Responsable Propietario del fichero y, en todo caso,
debera garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

- Cualquier ejecucion de tratamiento de datos de caracter personal fuera de los locales de la
ubicacion del fichero debera ser autorizada expresamente por el responsable del fichero.

- Debera garantizarse el nivel de seguridad correspondiente al fichero tratado.

- Laseguridad abarcara tanto los extremos, ubicacion del fichero, como terminales o dispositivos
desde los que se accede o donde aparecen resultados visuales o impresos, asi como en los
procesos de transmision, para lo que se aplicardn otros apartados del Documento de Seguridad
que puedan ser aplicables.

- Encel caso de encargados de tratamiento existiran contratos que cumplan el Art. 12 de la LOPD
y se especificaran las medidas de seguridad a cumplir.

- En otros casos que no entren en la categoria anterior, existiran también medidas de seguridad
adecuadas en cuanto accesos y autenticacion, y salvaguardas en su caso, asi como compromisos
de confidencialidad, y también respecto a la devoluciéon/destruccién de datos una vez finalizado
el trabajo o segun las condiciones que se determinen y de no realizacion de copias no autorizadas,
o no modificacién de datos sin autorizacién, segun los casos.

La transmision de datos de caracter personal de los ficheros de nivel alto, se realizara teniendo en
cuenta lo siguiente:

- Emplear cifrado a gran escala siempre que sea posible ya que la falta de capacidad de
procesamiento de los sistemas podria suponer una limitacion.

- Almacenar o eliminar la informacién de manera segura una vez que la informacién ha sido
cifrada, transmitida a su destino y descifrada.

- Buscar consejo legal, cuando sea necesario, para confirmar que las técnicas de cifrado elegidas
pueden usarse sin problemas legales, puesto que la legislacion de algunos paises no permite la
utilizacion de ciertos tipos de codificaciones ni su exportacion a otros paises.

CAPITULO III. PROCEDIMIENTO GENERAL DE INFORMACION AL PERSONAL

Una copia de este documento con la parte que le afecte sera entregada, para su conocimiento, a cada
persona autorizada a acceder a los datos del Fichero, siendo requisito obligatorio para poder acceder
a esos datos el haber firmado la recepciéon del mismo.

El personal afectado ademas del Responsable Propietario del Fichero segun la normativa se clasifica
en tres categorias:

- Administradores del sistema, encargados de administrar o mantener el entorno operativo del
Fichero. Este personal debera estar explicitamente relacionado en el correspondiente documento,
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ya que por sus funciones pueden utilizar herramientas de administracién que permitan el acceso
a los datos protegidos saltandose las barreras de acceso de la Aplicacion.

- Usuarios Autorizado del Puesto de Trabajo (UAPT), o personal que usualmente utiliza el sistema
informatico y la documentacién en papel correspondiente al Fichero, y que también deben estar
explicitamente relacionados en el correspondiente documento.

- Responsable de Seguridad.

Cualquier otro perfil de personal que se determine por los Responsables Propietarios de los ficheros
de datos personales de la Universidad de Sevilla, debe recogerse las funciones y obligaciones de los
mismos en el Documento de Seguridad.

Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter personal
y a los sistemas de informacién estan definidas de forma general en el Capitulo siguiente y de forma
especifica para cada fichero en los correspondientes Anexos para cada fichero.

Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de
sus funciones, asi como las consecuencias del incumplimiento de las mismas, seran informadas de
acuerdo con el siguiente procedimiento:

- Se determinara las personas autorizadas para enviar la informacién sobre seguridad tales como
circulares, recordatorios, nuevas normas leyes, etc...

- En funcién del perfil del personal de la Universidad de Sevilla las personas autorizadas enviaran
en formato papel o electrénico aquella informacion de seguridad que le concierna. Es de interés
establecer mecanismos de acuse de recibo de esta informacién.

- En funcidn del perfil del personal de la Universidad de Sevilla el personal autorizado enviara
las normas nuevas que se establezcan en materia de seguridad en datos personales y las
consecuencias de su incumplimiento. Es de interés establecer mecanismos de acuse de recibo de
esta informacion.

- Se estableceran sesiones de concienciacion del personal para dar a conocer la necesidad de
cumplir tanto los requerimientos legales, la Politica de Seguridad Corporativa y la Politica de
Uso Aceptable.

CAPITULO IV. FUNCIONES Y OBLIGACIONES DEL PERSONAL
IV.1. Funciones y obligaciones de caracter general.

Todo el personal que acceda a los datos de caracter personal esta obligado a conocer y observar las
medidas, normas, procedimientos, reglas y estandares que afecten a las funciones que desarrolla.
Constituye una obligacion del personal notificar al responsable del fichero o de seguridad en su caso
las incidencias de seguridad de las que tengan conocimiento respecto a los recursos protegidos, segiin
los procedimientos establecidos en este Documento, y en concreto en su Capitulo V. Todas las personas
deberan guardar el debido secreto y confidencialidad sobre los datos personales que conozcan en el
desarrollo de su trabajo.

Segun el Art. 91.2 del Reglamento sera preciso relacionar todos aquellos puestos de trabajo cuyos
titulares tengan acceso a los ficheros que contengan datos de caracter personal con el nombre de la
persona que ocupa el puesto.

En el caso de que una misma funcién sea desarrollada por varias personas, la funciéon se describira
una sola vez apareciendo al lado el nombre de todas aquellas personas que la realicen. La relacion
nominativa se puede realizar al no ser numerosa la parte de la plantilla que tiene acceso a estos ficheros
y la poca movilidad de ésta. En otro caso habria que dar un c6digo a cada una de las funciones y
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asignar éste a cada persona que le corresponda.

A continuacién se pasa a detallar cada una de las funciones y obligaciones de los diferentes actores que
participan en la seguridad de los ficheros de datos de caracter personal.

IV.2. Funciones y obligaciones de los Responsables de ficheros automatizados.

El responsable del fichero o la persona en quien estén delegadas sus funciones tendra las siguientes
competencias y obligaciones respecto a las medidas de seguridad en relacion con los ficheros de nivel
basico:

- Debera adoptar las medidas de indole técnica y organizativas necesarias que garanticen la
seguridad de los datos de caracter personal en los términos establecidos en el Reglamento.

- Autorizar la ejecucién de tratamiento de datos de cardcter personal fuera de los locales de la
ubicacioén del fichero.

- Elaborara el Documento de Seguridad.

- Adoptara las medidas necesarias para que el personal conozca las normas de seguridad
que afecten al desarrollo de sus funciones asi como las consecuencias a que daria lugar su
incumplimiento.

- Se encargara de que exista una relacion actualizada de usuarios que tengan acceso autorizado al
Sistema de Informacion.

- Establecera los procedimientos de identificacién y autenticacion para dicho acceso.

- Establecera mecanismos para evitar que un usuario pueda acceder a datos o recursos con
derechos distintos de los autorizados.

- Serd quien unicamente pueda autorizar la salida fuera de los locales en que esté ubicado el
fichero de soportes informaticos y documentos que contengan datos de caracter personal.

- Verificara la definicién y correcta aplicacion de los procedimientos de realizacién de copias de
respaldo y de recuperacion de datos.

Para los ficheros declarados de nivel medio y alto de medidas de seguridad debera ademas de:

- Designar uno o varios responsables de seguridad.

- Adoptara las medidas correctoras necesarias en funcion de lo que se exponga en el informe de
auditoria.

- Establecera un mecanismo que permita la identificacién de forma inequivoca y personalizada
de todo aquel usuario que intente acceder al Sistema de Informacion y la verificacion de que esté
autorizado.

- Autorizar por escrito la ejecucion de los procedimientos de recuperacion.

IV.3. Funciones y obligaciones de los Responsables de Seguridad.

- Pueden ser uno o varios (tecnologico y funcional).

- Coordinara y controlara las medidas definidas en el Documento de Seguridad.

- No tiene delegada la responsabilidad que le corresponde al responsable del fichero.

- Analizara los informes de auditoria.

- Elevara las conclusiones del analisis al responsable del fichero.

- Controlara los mecanismos que permiten el registro de accesos.

- Revisara periddicamente la informacion de control registrada.

- Una vez al mes elaborara un informe de las revisiones realizadas en el registro de accesos.
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IV.4. Funciones y Obligaciones de los Responsables Propietarios de Ficheros.

Los Responsables Propietarios de los ficheros asumen todas y cada una de las funciones y obligaciones
que tienen los Responsables de ficheros automatizados reflejadas en la seccion IV.2

A) Responsables Propietarios de Ficheros de Nivel Bajo. Funcional.
Inscripcion/Modificacion del fichero.

Debera rellenar los formularios de declaraciéon/modificacion del fichero de datos personales para su
publicacion en el BOJA y ante la Agencia de Proteccién de Datos. Indicando finalidad, contenido y
usos del tratamiento.

Recogida de datos personales.
Debera tener en cuenta la calidad de los datos.

Informar a los interesados (a quienes se le solicitan datos) de modo expreso, preciso e inequivoco:

- De la existencia del fichero de datos personales, de la finalidad de la recogida de éstos y de los
destinatarios de la informacion.

- Del caracter obligatorio o facultativo de su respuesta a preguntas planteadas.

- De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

- Dela posibilidad de ejercer los derechos de acceso, rectificacion, cancelaciéon y oposicion.

- Delaidentidad y direccion del responsable del tratamiento o, en su caso, de su representante.

Todos los impresos y formularios Web de recogida de datos deben contener una leyenda donde se
informe a los afectados acerca de los extremos exigidos por el Art. 5.1 de la LOPD para los supuestos
de recogida de datos personales del propio afectado.

Acceso Fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los puestos
de trabajo desde los que se acceden a los sistemas de informacion con datos de caracter personal.

Cancelacion de Datos.

Los datos de caracter personal seran cancelados (no conservados) cuando hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

Acceso a Datos Personales.

- Determinar y registrar las personas que tienen acceso autorizado a aquellos datos y recursos que
precisen para el desarrollo de las funciones de los usuarios. Para ello deberia de haber perfiles
no lineales.

- Comunicar los datos de dichas personas al Responsable Propietario de Nivel Bajo Tecnoldgico.

Registro de Incidencias Funcionales.

- Se debe registrar: El tipo de incidencia, el momento en que se ha producido, la persona que
realiza la notificacidn, a quién se le comunica y los efectos que se hubieran derivado de la misma.
Ademas se deberan consignar, los procedimientos realizados de recuperacion de los datos,
indicando la persona que ejecuto el proceso, los datos restaurados y , en su caso, qué datos ha
sido necesario grabar manualmente en el proceso de recuperacion.

- Autorizar por escrito, por delegacion del responsable del fichero, la ejecucién de los
procedimientos de recuperacion de los datos.
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B) Responsables Propietarios de Ficheros de Nivel Bajo. Tecnologico.

Identificacion y Autenticacion.

- Determinar el personal que sera administrador de acceso. Debe informarse de ello al Responsable
Propietario. Funcional.

- Permitir el acceso a las personas que le indique el Responsable Propietario de Nivel Funcional.

- Se establecera un mecanismo que permita la identificacién de forma inequivoca y personalizada
de todo aquel usuario que intente acceder al sistema de informacion y la verificacion de que esta
autorizado. Disponer de un timeout por tiempo de inactividad.

- Si es con contrasefia, habra un sistema de asignacion, distribucion y almacenamiento que
garantice su confidencialidad e integridad.

- Las contrasefas se cambiaran con la periodicidad de al menos cada 12 meses y mientras estén
vigentes se almacenaran de forma ininteligible.

Soportes (Entrada/Salida y Desecho/reutilizacion).

- Los soportes informaticos que contengan datos de caracter personal deberan permitir identificar
el tipo de informacién que contienen, ser inventariados y almacenarse en un lugar con acceso
restringido a personal autorizado para ello en el documento de seguridad.

- Autorizar, por delegacion del responsable del fichero, la salida de soportes informaticos que
contengan datos de caracter personal, fuera de los locales en los que esté ubicado el fichero.

- Se adoptaran las medidas necesarias para impedir cualquier recuperacién posterior de la
informacién almacenada en ellos, previamente a que se proceda a su baja en el inventario.

Registro de Incidencias Tecnologicas.

- Se debe registrar: El tipo de incidencia, el momento en que se ha producido, la persona que
realiza la notificacion, a quién se le comunica y los efectos que se hubieran derivado de la misma.
Ademas se deberan consignar, los procedimientos realizados de recuperacién de los datos,
indicando la persona que ejecuto el proceso, los datos restaurados y, en su caso, qué datos ha
sido necesario grabar manualmente en el proceso de recuperacion.

- Autorizar por escrito, por delegaciéon del responsable del fichero, la ejecuciéon de los
procedimientos de recuperacion de los datos.

Acceso Fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los locales
donde se encuentren ubicados los sistemas de informacion con datos de caracter personal.

Copias de respaldo y recuperacion.

- Llevar a cabo procedimientos que garantizaran la reconstruccion de los datos en el estado en
que se encontraban al tiempo de producirse la pérdida o destruccion.

- Realizar copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se hubiera
producido ninguna actualizacién de los datos.

- Conservar una copia de respaldo y de los procedimientos de recuperacioén de los datos en un
lugar diferente de aquél en que estén los equipos informaticos que los tratan

C) Responsables Propietarios de Ficheros de Nivel Medio.

Ademas de todas las funciones y responsabilidades definidas anteriormente los responsables
propietarios de ficheros de Nivel Bajo deben afiadir las siguientes:
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Designar Responsable de Seguridad del fichero.

Debera designarse uno o varios responsables de seguridad encargados de coordinar y controlar las
medidas definidas en el fichero. Esta designacion puede ser tinica para todos los ficheros o tratamientos
de datos de caracter personal o bien diferenciada segtin los sistemas de tratamiento utilizados,
circunstancia que debera hacerse constar claramente en el documento de seguridad.

En ningln caso esta designacion supone una exoneracion de la responsabilidad que corresponde al
responsable del fichero o al encargado del tratamiento de acuerdo con este reglamento.

Realizar Auditoria Bienal.

Los sistemas de informacidn e instalaciones de tratamiento y almacenamiento de datos se someteran,
al menos cada dos afos, a una auditoria interna o externa que verifique el cuamplimiento de las medidas
de seguridad establecidas en el titulo VIII del Reglamento.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen modificaciones
sustanciales en el sistema de informacioén que puedan repercutir en el cumplimiento de las medidas
de seguridad implantadas con el objeto de verificar la adaptacion, adecuacion y eficacia de las mismas.
Esta auditoria inicia el computo de dos afios sefialado en el parrafo anterior.

El informe de auditoria deberd dictaminar sobre la adecuacion de las medidas y controles a la Ley
y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Debera, igualmente, incluir los datos, hechos y observaciones en que se
basen los dictamenes alcanzados y las recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad competente, que elevara
las conclusiones al responsable del fichero o tratamiento para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia Espafola de Protecciéon de Datos o, en su caso, de
las autoridades de control de las comunidades auténomas.

Establecer sistemas de registros de entrada/salida de soportes.

Debe establecerse un sistema de registro de entrada de soportes que permita, directa o indirectamente,
conocer el tipo de soporte o documento, la fecha y hora, el emisor, el numero de soportes o documentos
incluidos en el envio, el tipo de informacion que contienen, la forma de envio y la persona responsable
de la recepcion que debera estar debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes que permita, directa o
indirectamente, conocer el tipo de soporte, la fecha y hora, el destinatario, el nimero de documentos
o soportes incluidos en el envio, el tipo de informacién que contienen, la forma de envio y la persona
responsable de la entrega que debera estar debidamente autorizada.

D) Responsables Propietarios de Ficheros de Nivel Alto. Funcional.

Ademas de todas las funciones y responsabilidades definidas anteriormente para los Responsables
Propietarios de Nivel Bajo. Funcional y Medio deben afadir las siguientes:

Sistemas de gestion y distribucion de soportes.

La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado comprensibles y
con significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos
identificar su contenido, y que dificulten la identificacion para el resto de personas.

La distribucion de los soportes que contengan datos de cardcter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
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manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren
fuera de las instalaciones que estan bajo el control del responsable del fichero.

Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que no permitan
su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente en el documento
de seguridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar tratamientos en
entornos desprotegidos

Copias de respaldo y recuperacion en lugar diferente.

Si el fichero es de nivel alto, el responsable de las copias de respaldo y recuperacion, debera conservar
una copia de respaldo de los datos y de los procedimientos de recuperacion de los mismos en un lugar
diferente de aquel en que se encuentren los equipos informaticos que los tratan, que debera cumplir
en todo caso las medidas de seguridad exigidas, o utilizando elementos que garanticen la integridad y
recuperacion de la informacion, de forma que sea posible su recuperacion.

Transmision segura de datos de caracter personal de nivel alto.

Se hara a través de redes de telecomunicaciones cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

E) Responsables Propietarios de Ficheros de Nivel Alto. Tecnoldgico.
Sistemas de gestion y distribucion de soportes.

La identificacion de los soportes se debera realizar utilizando sistemas de etiquetado comprensibles y
con significado que permitan a los usuarios con acceso autorizado a los citados soportes y documentos
identificar su contenido, y que dificulten la identificacion para el resto de personas.

La distribucion de los soportes que contengan datos de cardcter personal se realizara cifrando dichos
datos o bien utilizando otro mecanismo que garantice que dicha informacién no sea accesible o
manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos se encuentren
fuera de las instalaciones que estan bajo el control del responsable del fichero.

Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles que no permitan
su cifrado. En caso de que sea estrictamente necesario se hara constar motivadamente en el documento
de seguridad y se adoptaran medidas que tengan en cuenta los riesgos de realizar tratamientos en
entornos desprotegidos.

Copias de respaldo y recuperacion en lugar diferente.

Si el responsable de las copias de respaldo y recuperacion, debera conservarse una copia de respaldo
de los datos y de los procedimientos de recuperacion de los mismos en un lugar diferente de aquel
en que se encuentren los equipos informaticos que los tratan, que debera cumplir en todo caso las
medidas de seguridad exigidas, o utilizando elementos que garanticen la integridad y recuperacion de
la informacion, de forma que sea posible su recuperacion.

Registro de accesos.

- De cada acceso se guardardn, como minimo, la identificacion del usuario, la fecha y hora en que
se realizo, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.
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- Enel caso de que el acceso haya sido autorizado, sera preciso guardar la informacién que permita
identificar el registro accedido (minimo 2 afos).

- Los mecanismos que permiten el registro de los datos detallados en los parrafos anteriores
estaran bajo el control directo del responsable de seguridad sin que se deba permitir, en ningtin
caso, la desactivacion de los mismos.

Copias de respaldo y recuperacion en lugar diferente.

Si el responsable de las copias de respaldo y recuperacion, debera conservarse una copia de respaldo
de los datos y de los procedimientos de recuperacion de los mismos en un lugar diferente de aquel
en que se encuentren los equipos informaticos que los tratan, que deberd cumplir en todo caso las
medidas de seguridad exigidas, o utilizando elementos que garanticen la integridad y recuperacion de
la informacion, de forma que sea posible su recuperacion.

Transmision de datos de caracter personal de nivel alto.

Se hara a través de redes de telecomunicaciones cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacion no sea inteligible ni manipulada por terceros.

IV.5. Funciones y Obligaciones para los Responsables Propietarios de los ficheros de datos
personales mixtos (automatizados y en papel).

Seradeaplicacidonloestablecidoanteriormente paralosficherosautomatizados, conlas correspondientes
peculiaridades.

Criterios de archivo.

El archivo de los soportes o documentos se realizara de acuerdo con los criterios previstos en su
respectiva legislacion. Estos criterios deberan garantizar la correcta conservacion de los documentos,
la localizacién y consulta de la informacion y posibilitar el ejercicio de los derechos de oposicién al
tratamiento, acceso, rectificacion y cancelacion.

En aquellos casos en los que no exista norma aplicable, el responsable del fichero debera establecer los
criterios y procedimientos de actuacidon que deban seguirse para el archivo.

Dispositivos de almacenamiento.

Los dispositivos de almacenamiento de los documentos que contengan datos de caracter personal
deberan disponer de mecanismos que obstaculicen su apertura. Cuando las caracteristicas fisicas de
aquéllos no permitan adoptar esta medida, el responsable del fichero o tratamiento adoptara medidas
que impidan el acceso de personas no autorizadas.

Custodia de los soportes.

Mientras la documentacion con datos de caracter personal no se encuentre archivada en los
dispositivos de almacenamiento establecidos en el articulo anterior, por estar en proceso de revision
o tramitacion, ya sea previo o posterior a su archivo, la persona que se encuentre al cargo de la misma
debera custodiarla e impedir en todo momento que pueda ser accedida por persona no autorizada.

Copia o reproduccion.

La generacion de copias o la reproduccion de los documentos tnicamente podra realizarse bajo el
control del personal autorizado en el documento de seguridad.

Debera procederse a la destruccion de las copias o reproducciones desechadas de forma que se evite el
acceso a la informacion contenida en las mismas o su recuperacion posterior.
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Acceso a la documentacion.
El acceso a la documentacion se limitara exclusivamente al personal autorizado.

Se estableceran mecanismos que permitan identificar los accesos realizados en el caso de documentos
que puedan ser utilizados por multiples usuarios.

El acceso de personas no incluidas en el parrafo anterior debera quedar adecuadamente registrado de
acuerdo con el procedimiento establecido al efecto en el documento de seguridad.

Traslado de documentacion.

Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero, deberan
adoptarse medidas dirigidas a impedir el acceso o manipulacion de la informacién objeto de traslado.

Para ficheros no automatizados de nivel de SEGURIDAD ALTO, ademas de lo anteriormente previsto
se debe tener en cuenta:

Almacenamiento de la informacion.

Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no automatizados
con datos de cardcter personal deberdn encontrarse en areas en las que el acceso esté protegido con
puertas de acceso dotadas de sistemas de apertura mediante llave u otro dispositivo equivalente. Dichas
areas deberan permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos en el
fichero.

Si, atendidas las caracteristicas de los locales de que dispusiera el responsable del fichero o tratamiento,
no fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptarda medidas
alternativas que, debidamente motivadas, se incluiran en el documento de seguridad.

IV.6. Administradores y Personal Informatico.

Funciones y obligaciones generales.

- Realizar el mantenimiento preventivo periddico a todos los equipos, dispositivos electrénicos y
conexiones de red.

- Mantener y administrar las cuentas de usuario de todas las aplicaciones que utiliza el usuario
(Active Directory, Correo electrénico, sistema telefonico, sistemas propios, etc.).

- Elaborar e implementar un plan de copias de seguridad de toda la informacién de caracter
personal del fichero almacenada en los servidores y en los equipos personales establecidos.

- Elaborar e implementar politicas de seguridad informatica interna y externa de la red.

- Administrar las diferentes aplicaciones servidoras y los sistemas gestores de base de datos.

- Participar activa y técnicamente en el desarrollo de software y atender nuevos requerimientos
de las aplicaciones propias.

- Capacitar al personal en el uso de aplicaciones propias y adquiridas y en politicas de uso aceptable
de los recursos informaticos.

- Evaluar nuevas tecnologias emergentes para la posible aplicacion de las mismas en el tratamiento
de datos personales.

Entorno de sistema operativo y de Comunicaciones.

Ninguna herramienta o programa de utilidad que permita el acceso al Fichero debera ser accesible
a ningun usuario o administrador no autorizado en el correspondiente documento de acceso al
Fichero. En la norma anterior se incluye cualquier medio de acceso en bruto, es decir no elaborado
o editado, a los datos del Fichero, como los llamados “queries”, editores universales, analizadores de
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ficheros, etc., que deberan estar bajo el control de los administradores autorizados relacionados en el
correspondiente documento.

El administrador debera responsabilizarse de guardar en lugar protegido las copias de seguridad y
respaldo del Fichero, de forma que ninguna persona no autorizada tenga acceso y si fuera el fichero
de nivel alto debera guardarse en lugar diferente a donde se encuentran los sistemas de tratamiento.

Sistema Informatico o aplicaciones de acceso al Fichero.

Si la aplicacion informatica que permite el acceso al Fichero no cuenta con un control de acceso,
deberd ser el sistema operativo, donde se ejecuta esa aplicacion, el que impida el acceso no autorizado,
mediante el control de los citados cddigos de usuario y contrasefas.

Salvaguarda y proteccion de las contrasefias personales.

Las contrasefias se asignaran y se cambiaran mediante el mecanismo y periodicidad que se determine,
pero nunca superior a un afo. Este mecanismo de asignacion y distribucion de las contrasefias debera
garantizar la confidencialidad de las mismas, y sera responsabilidad del administrador del sistema.

Elarchivo donde se almacenenlas contrasefias debera estar protegido para conservarla confidencialidad
e integridad y estard bajo la responsabilidad del administrador del sistema.

Procedimientos de respaldo y recuperacion.

Existira una persona, bien sea el administrador o bien otro usuario expresamente designado, que sera
responsable de obtener una copia de seguridad del fichero, a efectos de respaldo y posible recuperacion
en caso de fallo.

Estas copias deberan realizarse con una periodicidad, al menos, semanal, salvo en el caso de que no se
haya producido ninguna actualizacion de los datos.

En caso de fallo del sistema con pérdida total o parcial de los datos del Fichero existira un
procedimiento, informatico o manual, que partiendo de la ultima copia de respaldo y del registro de
las operaciones realizadas desde el momento de la copia, reconstruya los datos del Fichero al estado
en que se encontraban en el momento del fallo. Ese procedimiento esta descrito en el apartado I1.9 de
este documento.

IV.7. Puestos de trabajo.
Antes de tomar posesion del puesto de trabajo.

Los puestos de trabajo estaran bajo la responsabilidad de algun usuario autorizado que deberia
conocer la correspondiente normativa en protecciéon de datos personales espafola: Ley 15/1999,
Reglamento RD 1720/2007 y Documento de Seguridad de la Universidad de Sevilla (US) ya que el
cumplimiento legal es responsabilidad de cada usuario autorizado. Cada uno de ellos firmara un recibi
del Documento de Seguridad de la US antes de tomar posesion del puesto de trabajo.

Durante el desempeiio de la funcion correspondiente en el puesto de trabajo.

Proteccion de datos personales en formato papel:

- Los usuarios autorizados de los puestos de trabajo (UAPT) deben realizar o solicitar al servicio
correspondiente el cierre con llave de los despachos al abandonar en ultimo lugar los mismos.

- Los UAPT deben dejar los informes, expedientes y listados con datos personales siempre en un
armario o archivador cerrado con llave cuando no se encuentre en el puesto de trabajo.
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- Los UAPT deben tener precaucion con los documentos con datos personales que se dejen en
fotocopiadoras, fax, encima de la mesa no son accedidos por personal no autorizado.

- Los UAPT no deben ceder ni comunicar nunca datos personales a otras Administraciones,
Entidades o Particulares sin autorizacion del Responsable Propietario del Fichero.

- Parala destruccion de documentos o listados que contengan datos personales en soporte papel,
deberan utilizar la destructora de papel con un nivel DIN adecuado de la destructora, para datos
de nivel alto debera ser 4 o 5y para otros datos el nivel deberia ser 3.

Proteccion de datos personales en formato digital:

- Los UAPT garantizaran que la informacién que muestran los sistemas informaticos no pueda
ser visible por personas no autorizadas. Esto implica que tanto las pantallas como las impresoras
u cualquier otro tipo de dispositivos conectados al puesto de trabajo deberan estar fisicamente
ubicados en lugares que garanticen esa confidencialidad.

- Cuando el UAPT abandone su puesto de trabajo, bien temporalmente o bien al finalizar su
turno de trabajo, deberd dejarlo en un estado que impida la visualizacién y acceso a los datos
personales protegidos. Esto podra realizarse a través de un protector de pantalla que impida
dicha visualizacién y/o acceso. La reanudaciéon del trabajo implicara la desactivacion de la
pantalla protectora con la introduccién de la contrasefia correspondiente.

- En el caso de las impresoras debera asegurarse de que no quedan documentos impresos en la
bandeja de salida que contengan datos protegidos.

- Si las impresoras son compartidas con otros usuarios no autorizados para acceder a los datos
de fichero, los responsables de cada puesto deberan preocuparse de retirar los documentos
conforme vayan siendo impresos.

- Queda expresamente prohibida la conexion a redes o sistemas exteriores de los puestos de trabajo
desde los que se realiza el acceso al fichero. La revocacion de esta prohibicion sera autorizada
por el Responsable Propietario del fichero, quedando constancia de esta modificaciéon en el
Registro de incidencias.

- Silaidentificacién/autenticacion se realiza mediante contrasefas, éstas tienen cardcter personal
e intransferible, por lo que no pueden compartirse, deben cambiarse periddicamente, es
recomendable cambiarla cada tres meses y obligatoriamente cada afio y deben cumplir la Politica
de contrasena establecida en el Documento de Seguridad de la Universidad de Sevilla. En caso
de que la misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera
notificarlo como incidencia y proceder a su cambio.

- Cuando se sustituya un ordenador, debe solicitarse al servicio correspondiente el borrado o
destruccion segura de los datos personales que contiene. También de cualquier otro soporte
informatico que contenga datos personales y se vaya a desechar.

- El UAPT debe comunicar al Responsable Propietario del fichero o la persona responsable de
ello segun el Documento de Seguridad de la US sobre cualquier incidencia que detecte y que
pueda afectar a la seguridad de los datos de caracter personal (pérdida de expediente, pérdida
de listado, pérdida de soporte informatico con datos personales, robo de contrasefa, pérdida de
la integridad de los datos, etc.). El Responsable Propietario del fichero o la persona responsable
de ello debera proceder al registro de dicho incidente de seguridad.

- Los UAPT que intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos.
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En la mayoria de los ficheros se encuentran metadatos, el usuario del puesto de trabajo debe
evitar que estos sean conocidos por personas no autorizadas a dichos metadatos.

Todo fichero temporal con datos personales debe ser borrado o destruido de forma segura
cuando deje de ser necesario y mientras se esté utilizando se debe garantizar el nivel de seguridad
correspondiente al tipo de dato personal tratado.

Los UAPT deben facilitar el ejercicio de los derechos delos interesados (Clausulas de informacioén
y ejercicio de derechos ARCO) comunicandoles a estos que deben ejercerlos ante el Gabinete
Juridico de la Universidad de Sevilla, ademds a requerimiento de éste debe facilitar los datos
correspondientes a este Gabinete para dar respuesta los interesados.

Los UAPT pueden ser observado a través de la camara de los dispositivos informaticos sin que lo
sepa. Por tanto es recomendable utilizar una pegatina para tapa la camara cuando no se utilice.

Los puestos de trabajo desde los que se tiene acceso al fichero tendran una configuracion fija
en sus aplicaciones, sistemas operativos que solo podra ser cambiada bajo la autorizacion del
Responsable de seguridad o por administradores autorizados.

El UAPT debe cancelar los datos personales cuando hayan dejado de ser necesarios y pertinentes
para la finalidad para cual fueron recabados y siempre que no exista ley al respecto que obligue
a su conservacion.

Las personas autorizadas a entrar en las instalaciones donde se almacenan/tratan datos
personales no deberan poder sacar de las mismas, sin autorizacion del Responsable Propietario,
del fichero equipos o informacion.

Los UAPT deben mantener actualizado el software que dispone en su puesto de trabajo (sistema
operativo, aplicaciones corporativas, antivirus...) y comprobar que no tiene instalado nuevos
dispositivos hardware que desconozcas su utilidad (keyloggers, memorias USB...).

Uso de dispositivos méviles (tablet y smartphone): No estd autorizado de forma general el uso
de dispositivos moviles para el tratamiento de datos personales. Si el UAPT estuviera autorizado
por el Responsable Propietario del Fichero para usar dispositivos méviles debe comprobar que
la configuracion del dispositivo mévil es segura (Se puede usar de forma gratuita la herramienta
Conan Mobile del INCIBE) vy si se trasladan datos de nivel alto estos deben ir cifrados en el
dispositivo maévil.

Uso de redes wifi inseguras: No esta autorizado de forma general el uso de redes wifi inseguras
para el tratamiento de datos personales. Pues estas redes no disponen de clave y envian los
datos (incluyendo nombre de usuario y contrasefia) sin ningun cifrado ni proteccion y los hace
accesibles a cualquier persona con ciertos conocimientos informaticos.

Uso de Cloud Computing (Computacion en la nube): No se puede usar para el tratamiento
de datos personales recogidos en los ficheros de la US mientras la Universidad de Sevilla no
establezca el correspondiente contrato de tratamiento de datos personales por terceros y se
determine si hay transferencia internacional de datos personales.

Uso de las redes sociales: No se pueden usar para el tratamiento de datos personales recogidos
en los ficheros de la US mientras la Universidad de Sevilla no establezca el correspondiente
contrato de tratamiento de datos personales por terceros y se determine si hay transferencia
internacional de datos personales.

Proteccidn contra etiquetas RFID: Si no se encuentra autorizado no se puede acceder a etiquetas
que contengan datos personales de los ficheros contenidos en la US, y si se encuentra autorizado
podra acceder a los datos personales de la misma para las funciones declaradas en el fichero
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correspondiente, pero no se puede realizar el rastreo de las personas que usan estas etiquetas
RFID, ni usarse para el analisis de comportamientos individuales.

Al cese del usuario en la funcion que desempeiia en el puesto de trabajo.

- Debera devolverse todos los activos de la Universidad de Sevilla que se le asignaron para el
puesto de trabajo.

- Los permisos de acceso deben eliminarse en el mismo momento del cese en el puesto de trabajo.

- Guardar secreto de toda la informacién relacionada con los datos personales que ha sido tratada
en la Universidad de Sevilla.

CAPITULO V. PROCEDIMIENTO DE NOTIFICACION,
GESTION Y RESPUESTA ANTE INCIDENCIAS

Se consideraran como “incidentes de seguridad”, entre otros, cualquier incumplimiento de la normativa
desarrollada en este Documento de Seguridad, asi como a cualquier anomalia que afecte o pueda
afectar a la seguridad de los datos de caracter personal. El procedimiento a seguir para la notificacion
de incidentes sera:

- Comprobar que se trata realmente de un incidente de seguridad de la informaciéon y no de un
error fortuito de una aplicacion o del sistema operativo.

- Recordar y/o anotar la actividad que se estaba desarrollando y como y porqué se piensa que se
trata de un incidente de seguridad e informar al servicio de gestion de incidentes correspondiente

- Ceiirse a los hechos y omitir los juicios de valor.

- No comunicar el incidente a personal ajeno a la Universidad de Sevilla para evitar fugas de
informacion.

- No alterar el estado del sistema o sistemas implicados. Esperar a recibir una comunicacién por
parte del servicio de gestion de incidentes para actuar de nuevo sobre el sistema.

El usuario y el administrador son responsables de llevar a cabo los procedimientos especificados para
notificar del incidente al servicio correspondiente de gestion de incidentes.

A continuacion, se procedera a gestionar la incidencia de acuerdo al siguiente procedimiento de
respuesta a incidentes:

- Priorizar los incidentes de seguridad existentes en base a su nivel de severidad: actividades que
afecten a la salud publica, ataques a servidores criticos o a informacién confidencial, ataques
automatizados (denegacion de servicio, gusanos), nuevos ataques.

- Distribuir la carga de trabajo entre los miembros del servicio de gestiéon de incidentes, pero
manteniendo una linea de colaboracion entre ellos.

- Aplicar los procedimientos elaborados a través de la politica “Identificando y recogiendo
evidencias de una intrusion”

- Tomar medidas para asegurar el sistema como:

o Desconectar el sistema de la red informatica si el impacto sobre la red es nulo.

» Modificar las reglas de los cortafuegos para que sélo permitan las conexiones estrictamente
necesarias.

o Detener las aplicaciones del sistema que no sean estrictamente necesarias.

 Notificar a los usuarios por el método que se considere mas adecuado de que se esta
llevando a cabo una tarea de mantenimiento.

« Vigilar el estado del trafico sobre el sistema en busca de conexiones desconocidas.

- Tras llegar a una conclusion sobre el analisis del sistema tomar las medidas oportunas para que
vuelva a funcionar de manera normal, siempre en comunicacion con el afectado.
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- Modificar las contrasefias del sistema afectado como medida general ante cualquier tipo de
incidente de seguridad.

El mantener un registro de incidencias es una condicién que regula el Art. 90 del Reglamento y que
se convierte en una herramienta indispensable para la prevencion y deteccion de posibles ataques a
la seguridad, asi como la persecucion de los responsables de los mismos. En el registro de incidencias
se consignaran los procedimientos de recuperacion de datos que afecten a los ficheros de nivel alto.
En el Anexo II se incluye el formato de documento 03-080-10 para llevar a cabo dicho registro de
incidencias.

Para ejecutar los procedimientos de recuperacion de datos en los ficheros mencionados en el parrafo
anterior, sera necesaria la autorizacion por escrito del responsable del fichero. En el formato 03-080-20
del Anexo II se incluye los documentos de autorizacion por parte del responsable del fichero relativos
a la ejecucion de procedimientos de recuperacion de datos.

CAPITULO VI. PROCEDIMIENTO DE REVISION

El Documento de Seguridad ha de estar siempre al dia por lo cual ha de recibir cualquier tipo de
modificaciéon que se produzca tanto desde el punto de vista técnico, organizativo como juridico.

Ha de recoger todas las modificaciones que se produzcan tanto en el hardware como en el software asi
como en la estructura de los ficheros.

Asimismo aquellas modificaciones que se produzcan en las medidas de seguridad de la Universidad.

Debe incorporar las variaciones que se produzcan en los diferentes procedimientos asi como los
cambios que se produzcan en las funciones y obligaciones de las personas que tengan relacién con los
ficheros de datos de caracter personal.

Asesoria Juridica debera comunicar cualquier disposicion sea del rango que sea que tenga que ver de
algun modo con los ficheros de caracter personal teniendo especial cuidado con las disposiciones de
caracter reglamentario e instrucciones de la Agencia de Proteccion de Datos que aparezcan.

No hay que olvidar que el mantenimiento del Documento de Seguridad es tarea de varios y no sélo de
su depositario: el Servicio de Informatica y Comunicaciones de la Universidad de Sevilla.

Toda revision del Documento de Seguridad se hara conforme a lo dictado en el documento 03-130-00.
Auditoria

Para los ficheros de datos personales de nivel medio y alto de la Universidad de Sevilla se han de
realizar Auditorias. La Auditoria que se realice ha de reunir las siguientes condiciones:

- Puede ser interna o externa.

- La periodicidad ha de ser al menos cada dos afos.

- Se verificard el cumplimiento del Reglamento en materia de seguridad.

- Elinforme de auditoria dictaminard sobre la adecuacion de las medidas de seguridad y controles
al presente Reglamento.

- Identificard sus deficiencias y propondra las medidas correctoras y complementarias necesarias.

- Debera incluir los datos, hechos y observaciones en que se basen los dictdimenes alcanzados y
las recomendaciones propuestas.

- El informe una vez analizado por el responsable de seguridad quedara a disposicién de la
Agencia de Proteccion de Datos. (Art. 96.3)
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CAPITULO VII. CONSECUENCIAS DEL INCUMPLIMIENTO
DEL DOCUMENTO DE SEGURIDAD

El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente documento
por el personal afectado, en cuanto puedan suponer infracciones disciplinarias, se someteran al
régimen disciplinario que resulta aplicable.

Para establecer el cumplimiento de lo indicado en el Documento de Seguridad se podrian realizar
controles periddicos de acuerdo a lo establecido en el documento 03-090-00 del Anexo II.

APENDICE: LENGUAJE DE GENERO

Este documento ha sido redactado con género masculino como género gramatical no marcado.
Cuando proceda, sera valido el uso del género femenino.

ANEXO I: NOMBRAMIENTOS

Para los nombramientos de las personas que serdn los Responsables de Seguridad y los Responsables
Propietarios de los ficheros se podran usar los siguientes formatos:

01-010-00 Identificacion del responsable de seguridad.
01-020-00 Identificaciéon de los responsables propietarios de los ficheros.

Los documentos que contienen la informacion sobre los Responsables Propietarios de Ficheros
vigentes se encuentran en la aplicacién Web de Gestion de la LOPD, con acceso seguro.

01-010-00 | IDENTIFICACION DEL RESPONSABLE DE SEGURIDAD | EN VIGOR DESDE
ELABORADO POR FECHA APROBADO POR FECHA
UNIVERSIDAD COMISION DE

DE SEVILLA 18 DICIEMBRE 2015 SEGURIDAD 16 DICIEMBRE 2016

Funcioén: Coordinacion general y aspectos juridicos
Responsable de Seguridad a efectos juridicos: Director/a Gabinete Juridico
Division o Departamento: Gabinete Juridico
Direccion: San Fernando, 4
Teléfono: 954.551.092
e-mail: servjuri2@us.es
Funcion: Coordinacién general y aspectos técnicos
Responsable de Seguridad a efectos técnicos: Responsable de Seguridad Delegado/a
Division o Departamento: Servicio de Informatica y Comunicaciones
Direccion: Campus Reina Mercedes, s/n
Teléfono: 954.550.171
e-mail: seguridad-lopd@listas.us.es
ANEXO II: FORMATOS DE DOCUMENTOS

Para el cumplimiento de lo indicado en cada uno de los apartados de este Documento de Seguridad y
de acuerdo con el Reglamento se utilizaran los siguientes formatos.
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Todos estos formatos para la gestion de lo previsto en la LOPD vy el Reglamento 1720/2007 se
encuentran en la aplicaciéon Web de Gestion de la LOPD, con acceso seguro.

02.- Ambito de aplicacién del documento con especificacion detallada de los recursos protegidos.

- 02-010-00 Inventario de hardware (A cumplimentar por los responsables propietarios. Nivel
Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 02-020-00 Inventario de software (A cumplimentar por los responsables propietarios. Nivel
Tecnolégico, de cada uno de los ficheros de nivel alto declarados).

03.- Medidas, normas, procedimientos, reglas y estandares.

- 03-060-20 Relacién de personal autorizado para acceder a datos de caracter personal (A
cumplimentar por los responsables propietarios. Nivel Funcional y Nivel Tecnolégico, de cada
uno de los ficheros de nivel alto declarados).

- 03-060-30 Personal administrador de accesos (A cumplimentar por los responsables propietarios.
Nivel Tecnolégico, de cada uno de los ficheros de nivel alto declarados).

- 03-060-40 Control de Acceso Fisico (A cumplimentar por los responsables propietarios. Nivel
Tecnolégico, de cada uno de los ficheros de nivel alto declarados).

- 03-070-00 Procedimiento de gestion de soportes (A cumplimentar por los responsables
propietarios. Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-070-10 Inventario de soportes (A cumplimentar por los responsables propietarios. Nivel
Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-070-20 Autorizados paraaccederal almacén de soportes (A cumplimentar por los responsables
propietarios. Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- Registro de entrada de soportes (A cumplimentar por los responsables propietarios. Nivel
Funcional y Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- Registro de salida de soportes (A cumplimentar por los responsables propietarios. Nivel
Funcional y Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-080-10 Registro de incidencias (A cumplimentar por los responsables propietarios. Nivel
Funcional y Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-080-20 Autorizados para hacer recuperacion de datos (A cumplimentar por los responsables
propietarios. Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-110-00 Procedimiento de control de accesos fisicos.

- 03-120-00 Procedimiento de copias de respaldo (A cumplimentar por los responsables
propietarios. Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

- 03-140-00 Procedimiento de pruebas con datos reales (A cumplimentar por los responsables
propietarios. Nivel Tecnoldgico, de cada uno de los ficheros de nivel alto declarados).

08.- Glosario.
- 08-020-00 Glosario de términos de protecciéon de datos.

%%t

1032



