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Resolucion Rectoral de fecha 9 de febrero de 2017 por la que se aprueban las normativas de
desarrollo de la politica de seguridad de la informacion de la Universidad de Sevilla.

Mediante Acuerdo del Consejo de Gobierno de 26 de febrero de 2014, se aprobo la Politica de
Seguridad de la Informacion de la Universidad de Sevilla, que dispone, en su articulo 9, que la citada
Politica “sera revisada anualmente por la Comision de Seguridad de la Informacién y sera aprobada
por Resolucion Rectoral”.

La Comision de Seguridad de la Informacion en sesion de 16 de diciembre de 2016 acord6 proponer
al Rector de la Universidad de Sevilla la modificacion de la Politica vigente desde febrero de 2014, para
su aprobacion por Resolucion Rectoral.

Por Resolucién Rectoral de 16 de enero de 2017 se aprob¢ el Texto integrado de la Politica de Seguridad
de la Informacion de la Universidad de Sevilla conforme a la revision propuesta por la Comision de
Seguridad de la Informacion.

El Articulo 5.1 de la Politica de Seguridad de la Informacién dispone que entre las funciones y
responsabilidades propias de la Comision de Seguridad de la Informacidn se encuentra proponer al
Rector la aprobacion de las normativas y reglamentos de seguridad relacionados con la aplicacion del
Esquema Nacional de Seguridad.

En la citada sesion de 16 de diciembre de 2016 la Comisién de Seguridad de la Informacién acordd
proponer al Rector la aprobaciéon de dichas normativas, cuyos textos se incorporan al acta de la sesion.

En su virtud, mediante la presente Resolucién acuerdo:
1. Aprobar las siguientes Normativas de la Universidad de Sevilla, que se incluyen como Anexos a la
misma:
- Normativa de Acceso local y remoto.
- Normativa de Clasificacién y tratamiento de la informacion.
- Normativa de Control de acceso fisico.
- Normativa de Generacién de copias de seguridad y recuperacion de la informacion.
- Normativa de Intercambio de informacién y uso de soportes.
- Normativa de Protecciéon de equipos frente a codigo daiiino.
- Normativa de Uso aceptable y seguridad basica del Servicio de atencién a usuarios (SOS).
- Normativa de Uso aceptable y seguridad basica del Correo institucional.
- Normativa de Uso aceptable y seguridad basica del Servicio de ensefianza virtual.
- Normativa de Uso de portatiles corporativos.
- Normativa general de Utilizacion de los recursos y sistemas de la informacion.
- Normativa de Uso aceptable y seguridad basica de las Redes de comunicacién.
- Normativa de Uso aceptable y seguridad basica del Servicio de alojamiento de paginas web.
- Normativa de Uso aceptable y seguridad basica del Portal Institucional.
- Politica de contrasefas.
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2. Las citadas normativas entraran en vigor desde el dia de la fecha, no obstante seran publicadas en el
Boletin Oficial de la Universidad de Sevilla.

EL RECTOR,
Miguel Angel Castro Arroyo.

ANEXO 1

NORMAS DE SEGURIDAD
NORMATIVA DE ACCESO LOCAL Y REMOTO
Indice
1. Introduccién
Objetivo
Ambito de aplicacién
Vigencia
Revisién y evaluacion
Referencias

NS »D

Desarrollo de la normativa

7.1. Acceso local

7.2. Acceso remoto

7.3. Cumplimiento de las normativas internas
8. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos

1. Introduccion

La Universidad de Sevilla (en adelante, US) debe controlar adecuadamente los accesos que se realizan
a sus sistemas informaticos con el fin de garantizar su seguridad. Para ello debe gestionar el acceso a
los Sistemas de Informacion (en adelante, SI), tanto si el acceso se realiza desde dentro de la US, como
si el acceso es desde fuera de sus instalaciones.

2. Objetivo

La presente normativa pretende regular los principios generales del acceso a los SI desde la propia red
de la Universidad y del acceso de los usuarios cuando, por su actividad profesional, se conectan a los
SI desde fuera de las dependencias o instalaciones de la Universidad, accediendo a la red interna de la
US utilizando redes externas.

La presente normativa resulta de la aplicacién de las medidas de seguridad previstas en el Anexo II
del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad (en
adelante ENS) en el ambito de la administracién electrénica, modificado por el RD 951/2015 de 23 de
Octubre.

3. Ambito de aplicacién

Esta normativa es de aplicacion a todo el ambito de actuacion de la US, y sus contenidos derivan de
las directrices de cardcter mas general definidas en la Politica de Seguridad de la Informacién de la
US. La presente normativa sera de aplicacion y de obligado cumplimiento para todos los usuarios que
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utilicen credenciales de acceso a los diferentes servicios, sistemas y demas recursos de Tecnologia de
la Informacion y las Comunicaciones (en adelante, TIC) gestionados por el Servicio de Informatica y
Comunicaciones (en adelante, SIC).

4. Vigencia

La presente normativa ha sido aprobada por la Comision de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacién que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima versiéon de esta normativa.

5. Revision y evaluacion

La gestion de esta normativa corresponde al Secretariado TIC de la US, que es competente para:
« Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente normativa, que se someterd, de haber
modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora enla gestion dela seguridad
de la informacion, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnolégica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacién vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Desarrollo de la normativa

Elacceso alos SI dela US requiere distintas medidas de seguridad en funcién del origen de la conexion.
A continuacidn se incluye un conjunto de normas de obligado cumplimiento, que tienen como objetivo
reducir el riesgo cuando se accede a los SI tanto desde dentro como desde fuera de las instalaciones, ya
sea con equipos corporativos o con equipos personales del usuario, portatiles o de sobremesa.

7.1. Acceso local

Se considera acceso local al realizado desde puestos de trabajo dentro de las propias instalaciones de la
organizacion a través de las redes corporativas de la Universidad (cableada o inalambrica). De acuerdo
al nivel de las dimensiones de seguridad de los SI de la US, aplican las siguientes medidas:

« La configuracion de los SI debe prevenir la revelacion de informacién acerca de los servidores o
servicios cuando aun no se ha accedido a los mismos.
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- La informaciéon revelada a quien intenta acceder a los servicios debe ser la minima
imprescindible: los didlogos de acceso proporcionaran solamente la informacién
indispensable.

- Se configuraran debidamente los mensajes de error de las aplicaciones para limitar la
informacién que se ofrece al usuario sobre el servicio prestado.

« Siempre que sea posible, el numero de intentos de acceso permitidos a los SI de la US sera
limitado, bloqueando la oportunidad de acceso una vez efectuados un cierto numero de fallos
consecutivos.

o Se registraran los accesos con éxito y los fallidos.
« Siempre que sea posible, se informara al usuario del ultimo acceso efectuado con su identidad.
« Siempre que sea posible el sistema informara al usuario de sus obligaciones inmediatamente
después de obtener el acceso.
7.2. Acceso remoto

Se considera acceso remoto al realizado desde fuera de las propias instalaciones de la organizacion, a
través de redes de terceros.

El acceso desde fuera de las instalaciones de la US conlleva el riesgo de trabajar en entornos de acceso
desprotegidos, esto es, sin las barreras de seguridad fisicas y logicas implementadas en las instalaciones
de la US. Fuera de este perimetro de seguridad aumentan las vulnerabilidades y la probabilidad de
materializacion de las amenazas, por lo que se hace necesario adoptar medidas de seguridad adicionales
que aseguren la confidencialidad, autenticidad e integridad de la informacién.

Ademas de estas medidas de seguridad de acceso local, la US aplica las siguientes medidas:

« Prevencion de ataques activos desde el exterior, garantizando que al menos seran detectados y
que se activaran los procedimientos previstos de tratamiento del incidente. Los ataques activos
incluyen:

- Laalteracién de la informacion en transito.
- Lainyeccion de informacién espuria.
- El secuestro de la sesion por una tercera parte.

o Paraasegurarlaautenticidad del otro extremo de un canal de comunicacién antes de intercambiar
informacion es obligatorio el uso de contrasefias acordes a la Politica de Contrasefas de la US.

« Uso de redes privadas virtuales (VPN) teniendo en cuenta las siguientes consideraciones:

- Siempre que sea posible, la autenticacion del usuario se realizara en el directorio corporativo
de la US mediante mecanismos que no gestionen directamente las contrasefias (sistema
Single Sign On, SSO).

- Cerrar siempre la sesion al terminar el trabajo.

- Bloquear siempre la sesion, ante cualquier ausencia temporal, aunque sea por poco espacio
de tiempo.

« Uso de algoritmos acreditados por el Centro Criptolégico Nacional (en adelante, CCN)
Cuando la conexion desde el exterior se realice con equipos portatiles corporativos, el usuario tendra
en cuenta:

» Que dichos equipos son para uso exclusivo del trabajador y sélo seran utilizados para fines
profesionales. No deben prestarse a terceros salvo autorizacion expresa que incluird, en todo
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caso, la definicién de las condiciones de uso.

 Que es necesario aplicar las medidas de seguridad indicadas en la Arquitectura de Seguridad
y, de forma mas especifica, en la Normativa de uso de portatiles corporativos para utilizar el
equipo en el acceso a recursos o sistemas de informacién de la US o en el tratamiento de la
informacion de la Universidad.

Si la conexion se realiza desde equipos de trabajo personales que no estén bajo la responsabilidad de
la US, los usuarios deben considerar:
o Que los equipos estén configurados con los requisitos de software necesarios que permiten
trabajar en los mismos entornos y versiones que requieren los SI de la US.
En cualquier caso, los equipos desde los que se realiza la conexion remota deben disponer de las
siguientes medidas de seguridad, estén o no bajo la responsabilidad del SIC:
« Antivirus instalado y actualizado junto con sus patrones de virus.
 Cortafuegos activado.
« Version del sistema operativo actualizada con los ultimos parches de seguridad.
+ Copias de seguridad periddicas de la informacion contenida en los equipos. Es necesario adoptar
las medidas adecuadas para la proteccién de dichas copias.
Cuando el acceso remoto a los servicios internos de la US se realice via Web, se aplicaran las siguientes
medidas de seguridad:

« Los navegadores utilizados deben estar adecuados a las versiones oficiales que dan cobertura
a los sistemas de la US, asi como tener los parches de seguridad correspondientes instalados y
configurados.

« Una vez finalizada la sesion web, es obligatoria la desconexion con el servidor mediante un
proceso que elimine la posibilidad de reutilizacion de la sesién cerrada.

o Desactivar las caracteristicas de recordar contrasefias en el navegador.

o Activar la opcion de borrado automdtico al cierre del navegador de la informacién sensible
registrada por el mismo: histérico de navegacion, descargas, formularios, caché, cookies,
contrasefas, sesiones autenticadas, etc.

 Noinstalar addons (extensiones) para el navegador que puedan alterar el normal funcionamiento
de las aplicaciones.

7.3. Cumplimiento de las normativas internas

Durante la actividad profesional fuera de las instalaciones de la US se seguiran las politicas, normativas,
procedimientos y recomendaciones internas existentes en la US, atendiendo de manera especial a las
siguientes:

« Politica de contrasefias dela US:las contrasefias deberan ser robustas y renovarse periédicamente
o cuando se sospeche que pueden estar comprometidas.

o Normativa de intercambio de informacién y soportes extraibles: el uso de los soportes
fisicos extraibles (CDs, DVDs, memorias USB, etc.) debe limitarse. El almacenamiento de la
informacion en soportes fisicos extraibles debe caracterizarse por no ser accesible para usuarios
no autorizados. Para ello, es necesario aplicar claves de acceso o algoritmos de cifrado cuando la
naturaleza de la informacién asi lo aconseje.

» Normativa de proteccion de equipos frente a cddigo dafiino: no se desactivaran las herramientas
de seguridad habilitadas en los dispositivos mdviles (ordenadores portatiles, moviles, tabletas,
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etc.) y se mantendran siempre actualizadas. No descargaran ni se instalaran contenidos no
autorizados en los equipos.

» Procedimiento de gestién de incidentes de seguridad: comunicar cualquier incidente, con la
mayor rapidez posible, a través del Servicio de Atencion a Usuarios SOS.

 Medidas preventivasybuenas practicas: cifrar y/o firmarlos correos electrénicos con informacion
sensible, confidencial o protegida que vayan a ser transmitidos a través de correo electronico o
de cualquier otro canal que no proporcione la confidencialidad adecuada.

8. Responsabilidades

Todos los usuarios vinculados a la US (PAS, PDI, terceros...) afectados por esta normativa son
responsables de conocer las normas que afectan al desarrollo de sus funciones, asi como las
consecuencias en que pudieran incurrir en caso de incumplimiento.

Todos los usuarios son responsables de cumplir con las directrices de la normativa de acceso local y
remoto dispuestas a través de esta normativa y el resto de normativas asociadas. Cualquier persona que
administre un equipo informatico, aplicaciéon o servicio, es responsable de mantener correctamente
instalado y actualizado el sistema de protecciéon del equipo como requisito para el acceso a la Red
Informatica de la Universidad de Sevilla (RIUS).

Apéndice: Lenguaje de género

Esta Normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos

CCN

Centro Criptolégico Nacional. Organismo responsable de coordinar la accién de los diferentes
organismos dela Administracién que utilicen medios o procedimientos de cifra, garantizar la seguridad
de las Tecnologias de la Informacién en ese ambito, informar sobre la adquisiciéon coordinada del
material criptolégico y formar al personal de la Administracion especialista en este campo.

Cortafuegos

Del inglés “firewall”, es una parte de un sistema o una red que estd disefiada para permitir, limitar,
cifrar, descifrar, el trafico entre distintas redes sobre la base de un conjunto de politicas de seguridad.

ENS

Esquema Nacional de Seguridad. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica, modificado por el RD 951/2015
de 23 de Octubre.

SI

Sistema de Informacién. Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.
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S$SO

Single sign-on (autenticacidn inica) es un procedimiento de autenticaciéon que habilita al usuario para
acceder a varios sistemas con una sola instancia de identificacion.

SOS

Soporte de Operaciones y Sistemas: servicio responsable de la recepcidon de todas las incidencias
informaticas y de la resolucion de aquellas que se encuentran en su catalogo de servicios.

TIC

Tecnologias de la Informacion y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacion, es decir, crear, almacenar, tratar, enviar o borrar informacion.

VPN

Virtual Private Network (Red Privada Virtual) es una tecnologia de red de computadoras que permite
una extension segura de la red de area local (LAN) sobre una red publica o no controlada como
Internet. Permite que los ordenadores que usan esta tecnologia envien y reciban datos sobre redes
publicas con toda la funcionalidad, seguridad y politicas de gestion de una red privada.

ANEXO 2

NORMAS DE SEGURIDAD
NORMATIVA DE CLASIFICACION Y TRATAMIENTO DE LA
INFORMACION EN LA UNIVERSIDAD DE SEVILLA

Indice

1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revision y evaluacion
Referencias

NG »D

Desarrollo de la normativa
7.1. Normas de clasificacion
7.2. Normas aplicables en funcidn de la categoria
7.2.1. Informacién publica
7.2.2. Informacidn restringida de nivel basico
7.2.3. Informacion restringida de nivel alto
7.3. Normas de tratamiento de la informacién
7.3.1. Etiquetado
7.3.2. Normas de acceso
7.3.3. Normas de proteccion
7.4. Uso inapropiado de la informacién restringida
8. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos
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1. Introduccion

La Universidad de Sevilla (en adelante, US) maneja informacion de diversa indole. Gran parte de esta
informacion es de uso interno y puede tener distintos grados de confidencialidad. Para el manejo
seguro de la informacion es requisito indispensable clasificar la informacion segtn su naturaleza y su
nivel de confidencialidad. La clasificacién de la informacioén afecta al tratamiento de los documentos
y los Sistemas de Informacién (en adelante, SI) y a los medios de almacenamiento y transferencia de
la informacion.

Por ello, es de suma importancia regular el manejo de la informaciéon corporativa y dar a conocer esta
normativa a toda la comunidad universitaria.

2. Objeto

Este documento tiene el propdsito de normalizar el manejo de la informacién por parte de la
comunidad universitaria cuando accede a ella o la trata.

La presente normativa debera ser complementada, en su caso y enla medida oportuna, conla aplicacion
de las medidas de seguridad previstas en el Anexo II del Esquema Nacional de Seguridad (en adelante,
ENS) en el ambito de la Administracion Electronica cuando la informacion contenga datos personales
protegidos por la Ley de Proteccion de Datos de Caracter Personal (en adelante, LOPD).

3. Ambito de aplicacion

Esta normativa es de aplicacion a todo el ambito de actuacién de la US, y sus contenidos derivan de las
directrices de cardcter mas general definidas en la Politica de Seguridad de la Informacién de la US.

Aplica a la clasificacion y tratamiento de la informacion que manejan los SI de la US afectados por
el ENS. Toda informacion en soporte no electrénico, que haya sido causa o consecuencia directa de
la informacioén electrénica a la que se refiere el ENS debera estar protegida con el mismo grado de
seguridad que ésta. Para ello se aplicaran las medidas que correspondan a la naturaleza del soporte en
que se encuentren, de conformidad con las normas de aplicacion a la seguridad de los mismos.

Adicionalmente, sila informacion en cuestion contiene datos de caracter personal, se actuara conforme
a lo dispuesto en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de Desarrollo de la LOPD, que la US articula a través del Documento de Seguridad.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacién que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificaciéon posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la tltima versién de esta normativa.

5. Revision y evaluaciéon

La gestion de esta normativa corresponde al Servicio de Informatica y Comunicaciones (en adelante,
SIC) de la US, que es competente para:
« Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.
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o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente normativa, que se sometera, de haber
modificaciones, a la aprobacién de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacion de oportunidades de mejora enla gestion dela seguridad
de la informacion, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnolégica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Desarrollo de la normativa
7.1. Normas de clasificacion

La clasificacién de la informacién que maneja la US la realizan las personas responsables de cada
informacion y lo haran conforme al “Procedimiento de clasificacion y tratamiento de la informacién
de la Universidad de Sevilla”

La valoracion de la informacién que maneja la US se realiza en torno a las diferentes dimensiones de
la seguridad: disponibilidad, integridad, confidencialidad, autenticidad y trazabilidad.

La clasificacion de la informacién determina cdmo la informacién se asegura, maneja, retiene y
dispone. La informacion de la US se clasifica en una de las siguientes categorias:
« Publica: informacién que la organizacion pone a disposicion del publico dentro de su pagina
Web, o que la organizacion ha hecho publica a través de medios de comunicacion.

« Restringida de nivel basico: informacién sensible de la US cuya pérdida pudiera tener como
consecuencia un menoscabo leve en la reputacion o en las finanzas de la organizacion.

« Restringida de nivel alto (confidencial o reservada): informacion sensible de la US cuya pérdida
pudiera tener como consecuencia un menoscabo grave en la reputacion o en las finanzas de la
organizacion. Se incluyen dentro de este grupo los ficheros de caracter personal declarados con
nivel medio y alto.

7.2. Normas aplicables en funcion de la categoria

7.2.1. Informacion publica

o Cualquier informacién que se publicite a través de los medios que la US tenga establecidos para
ello, debe haber pasado por una clasificaciéon previa que asegure que no se expone informacioén
confidencial o reservada al ptblico en general.

« Debido a la gran diversidad de informacion que la US maneja y a la dificultad de clasificarla
en su totalidad, inicialmente toda la informacién sin valoraciéon se considerara informacién
publica, salvo que exista regulacion expresa en otro sentido.

» No podra publicarse en Internet sin restricciones de acceso la informacion catalogada como
informacion restringida, sea de nivel alto o bajo.
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7.2.2. Informacion restringida de nivel basico

el manejo de informacidn clasificada de uso interno de nivel basico se observaran las siguientes

Se debe respetar de forma escrupulosa la politica de escritorios limpios segun establece la
Normativa de control de acceso fisico.

Los responsables de cada entorno en los que se ubique o trate informacién de este nivel de
confidencialidad deben gestionar las autorizaciones de acceso a dichos entornos, revisandolas
periédicamente, y monitorizando los accesos, conforme a la Normativa de control de acceso
fisico, al Procedimiento de gestion de usuarios y acceso logico y al Procedimiento de gestiéon de
autorizaciones de la US.

La informacidon de este nivel de confidencialidad que deba utilizarse fuera de las dependencias
de la Universidad ha de ser minima y cumplir con las medidas de seguridad establecidas en
la Normativa de intercambio de informacion y uso de soportes, a fin de evitar pérdidas de
confidencialidad de la misma.

Se deberan minimizar los cambios sobre la informacién publicada en entornos abiertos de
acceso restringido cuando requieran la parada de un servicio y realizarlos, preferentemente, en
los periodos de menor acceso a dichos entornos de acuerdo a las estadisticas de uso disponibles.
Cualquier incidencia asociada con la indisponibilidad de la informacién debera ser
inmediatamente reportada al responsable de la informacion y/o del servicio.

7.2.3. Informacion restringida de nivel alto

Para el manejo de informacion clasificada como confidencial o reservada se deben observar, ademas
de las medidas de seguridad para la informacién de uso interno de nivel basico del punto 7.2.2, las
siguientes medidas adicionales:

La informacion confidencial debera ser tratada mediante plataformas de gestion de contenidos,
gestion de documentos, gestion de versiones o similares, que permitan el registro automatico
de los cambios sufridos por la informacién y/o de los distintos estados por los que va pasando.

Cuando la informacién confidencial deba ser compartida, no se hablard sobre ella en lugares
publicos ni en zonas abiertas, ni siquiera dentro de las dependencias de la Universidad. Estas
conversaciones deberan tener lugar en departamentos convenientemente cerrados y privados,
con el fin de que no se produzcan escuchas de terceros.

Durante el trabajo con informacion de este nivel de confidencialidad, se debera prestar especial
atencion a que nadie ajeno a la misma puede ver dicha informacién. Por tanto, serd necesario
cubrir o proteger adecuadamente todos los documentos, en papel o electrénicos, con el fin de
evitar “miradas indiscretas”.

Los documentos electrénicos con informacién de este nivel de confidencialidad deberan estar
convenientemente protegidos, de modo que s6lo puedan acceder a elloslos usuarios expresamente
autorizados. La informacion en papel debera guardarse adecuadamente, en lugares donde como
minimo sea necesario poseer una llave o conocer una contrasefa para acceder a ellos.

Se debera aplicar la Politica de Certificacion de Firma Electronica de @FIRMA aplicada a la US
para firmar la informacion clasificada con este nivel de confidencialidad.

Habra que prestar especial atencidn a la realizacion de copias de la informacion de este nivel
de confidencialidad, que deberan ser las minimas posibles y tener las mismas medidas de
proteccion que los originales. Se eliminaran todas las copias de la informacion de este nivel de
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confidencialidad que no sean necesarias, especialmente las almacenadas de forma local en los
equipos de los usuarios.

+ Toda la informacién confidencial o reservada que contenga datos personales de nivel alto o
informacion corporativa clasificada como restringida de nivel alto, se debera cifrar tanto en
su almacenamiento como en su transmision. Para ello se utilizaran los mecanismos de cifrado
dispuestos por la Universidad a tal efecto en los diferentes entornos:

- Utilizacion de redes privadas virtuales en comunicaciones que discurran fuera del dominio
de seguridad de la Universidad de Sevilla.

- Cifrado de disco en ordenadores portatiles.

- Herramientas de cifrado de archivos, carpetas y/o unidades en PCs, soportes extraibles y
servidores.

- Cifrado implementado por las propias aplicaciones que lo requieran, como el e-mail. gestor
documental, paginas Web, etc.
7.3. Normas de tratamiento de la informaciéon

7.3.1. Etiquetado
« Lainformacion publica no requiere ningun tipo de marca.

o El etiquetado de la informacion restringida depende del tipo de soporte utilizado y se realizara
conforme al “Procedimiento de clasificacion y tratamiento de la informacién”.

7.3.2. Normas de acceso

« Solo los usuarios autorizados tendran acceso a la informacion de uso interno. Las personas
responsables de la informacion deberan otorgar cddigos tinicos de seguridad que identifiquen a
los usuarios y sus contrasefas.

o La autorizacion de acceso a la informacion confidencial o reservada debera basarse en un
requisito de la Universidad, como el Usuario Virtual de la US (en adelante, UVUS), conforme
establecen el “Procedimiento de gestion de la identidad y acceso logico de la Universidad de
Sevilla” y el “Procedimiento de gestion de autorizaciones de la Universidad de Sevilla”

 Los usuarios que accedan a un sistema de informacion no deberan dejar la sesién desatendida
para evitar que alguien no autorizado pueda acceder al sistema.

« La informacion restringida de la US debera utilizarse exclusivamente durante el desempefio de
las tareas de la Universidad. Se prohibe su uso para otros propositos que estén fuera del interés
de la organizacion.

7.3.3. Normas de proteccion

 Lainformacion de la Universidad se protegera en funcion de su clasificacion y su valor. El coste
de la seguridad de la informacién debera corresponder al valor de la informacién asegurada
conforme al principio de medidas proporcionadas.

 La informacién publica de la Universidad, sin importar el medio o naturaleza, sera divulgada
por los medios o vias oficiales establecidos por la propia Universidad de Sevilla.

 De ser requerido por ley o regulacién, la Universidad informard acerca de las violaciones de
seguridad de la informacion a las autoridades externas correspondientes, de inmediato.

o Los usuarios responsables de informacion corporativa deberan cumplir con la Normativa de
generacion de copias de seguridad y recuperacion de informacion de la Universidad de Sevilla.
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« Cuando la informacién ya no sea necesaria se procedera a su borrado y destrucciéon segura
teniendo en cuenta que se han cumplido los requerimientos de retenciéon de datos en cada
Sistema de Informacion (en adelante, SI) de cara a la realizacion de acciones administrativas,
disciplinarias, civiles o penales. Se seguiran las normas de borrado y destruccién de soportes de
la Normativa de intercambio de informacién y uso de soportes.

7.4. Uso inapropiado de la informacion restringida

El uso inadecuado de informacién restringida esta prohibido en la Universidad. Los usuarios
autorizados no utilizaran los sistemas de informacién para uso no apropiado, teniendo en cuenta los
siguientes puntos:

« Se prohibe el acceso no autorizado a cualquier informacién de naturaleza restringida.

o Se prohibe a los usuarios tener acceso a la informacion, de cualquier naturaleza o medio, para la
que no hayan sido autorizados.

o Se prohibe compartir informacién restringida de cualquier indole con personas que no estén
autorizadas a conocer dicha informacion.

 Los usuarios autorizados tienen la responsabilidad de saber que si hacen un uso inapropiado
de la confidencialidad de la informacién universitaria, puede negarseles el acceso futuro a la
informacion y estaran sujetos a las sanciones disciplinarias establecidas.

8. Responsabilidades

Cada responsable de Servicios, Aplicaciones, Sistemas de Informaciéon o Responsable Propietario de
Fichero en la US, dentro de su ambito, velara por el cumplimiento de la normativa y revisara su
correcta implantacion o cumplimiento.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
Documento de Seguridad de la Universidad de Sevilla

Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el Reglamento de Medidas
de Seguridad (Real Decreto 1720/2007 de 13 de Diciembre), que recogen las medidas de indole técnica
y organizativa necesarias para garantizar la proteccién, confidencialidad, integridad y disponibilidad
de los recursos afectados por lo dispuesto en el citado Reglamento y en la Ley Organica 15/1999 de 13
de diciembre, de Proteccion de Datos de Caracter Personal.

ENS

Esquema Nacional de Seguridad. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracién Electronica, modificado por el RD 951/2015
de 23 de Octubre.

LOPD

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).

SI

Sistema de Informacién. Conjunto organizado de recursos para que la informacion se pueda recoger,
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almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

UVUS

Usuario Virtual de la Universidad de Sevilla.

ANEXO 3
NORMAS DE SEGURIDAD
NORMATIVA DE CONTROL DE ACCESO FISICO
Indice
1. Introduccion
2. Objeto
3. Ambito de aplicacién
4. Vigencia
5. Revisién y evaluacion
6. Referencias
7. Desarrollo de la normativa

8.

7.1. Marco de aplicacion
7.2. Procedimientos de acceso
7.2.1. Acceso a Centros de Proceso de Datos
7.2.2. Acceso a Cuartos Técnicos de Telecomunicaciones
7.2.3. Acceso a Salas de Operacién
7.2.4. Acceso a otros espacios TIC
7.2.5. Acceso a despacho
Responsabilidades

Apéndice: Lenguaje de género

Anexo I: Acrénimos y glosario de términos

Anexo II: Areas de acceso restringido

Anexo III: Buenas practicas

1. Introduccion

Lapresente normativa establecelas condicionesyaccionesarealizar paraelacceso fisicoalas ubicaciones
de Tecnologias de la Informacién y las Comunicaciones (en adelante, TIC) de acceso restringido de
la Universidad de Sevilla (en adelante, US) estableciendo tanto el protocolo de autorizacion como los
procedimientos de acceso especificos para cada caso.

2. Objeto

Esta normativa trata de determinar las medidas de seguridad que se deben aplicar para llevar a cabo
un correcto seguimiento y control del acceso fisico en relacion a la seguridad fisica y del entorno,
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como son los controles fisicos de entrada y las dreas de acceso restringido.
3. Ambito de aplicacion

Esta normativa sera aplicable al control de acceso fisico a todas las ubicaciones seguras y las areas de
acceso restringido de la US.

Esta normativa es de aplicacion para todo el personal, que de manera permanente o eventual, preste
sus servicios en la US, incluyendo el personal de organizaciones externas cuando sean usuarias o
posean acceso a los Sistemas de Informacion de la US.

4. Vigencia

La presente normativa ha sido aprobada por la Comisiéon de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacion que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la tltima version de esta normativa.

5. Revision y evaluaciéon
La gestion de esta normativa corresponde al Servicio de Informatica y Comunicaciones (en adelante,
SIC) de la US, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente normativa, que se sometera, de haber
modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autondmico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.

7. Desarrollo de la normativa
7.1. Marco de aplicacion

La presente normativa regula el acceso fisico a las ubicaciones que albergan Tecnologias de la
Informacién y las Comunicaciones en la US que, por sus caracteristicas especiales, requieren un
acceso restringido. Todo el personal de la US y de organizaciones externas que disponga del permiso
correspondiente, debe conocer y seguir las directrices de control de acceso que le afecten.
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A cada local se le aplican unas medidas de seguridad de control de acceso que dependen de sus
caracteristicas. Con el fin de establecer unas medidas homologables, a cada local se le asigna una de
las siguientes categorias:

« Centros de Proceso de Datos (en adelante CPDs): salas de equipamiento TIC en las que se ubican
los Sistemas de Informacion de la US. Requieren unas caracteristicas técnicas particulares,
infraestructura especifica, medidas concretas de seguridad y mantenimiento continuo para su
correcto funcionamiento.

o Cuartos Técnicos de Telecomunicaciones:locales donde se ubicanlos racks de telecomunicaciones
del edificio y/o la central telefénica del edificio o Campus.

o Salas de operacion: salas, normalmente anejas a los CPDs, donde se desarrollan tareas de
operacién de los CPDs.

» Almacenes: locales donde se guarda material informatico y de telecomunicaciones y/o copias
de seguridad.

 Otrosespacios TIC: el resto de espacios de trabajo que no se encuadran en las categorias anteriores
como aulas TIC, laboratorios, salas de videoconferencia, seminarios, salas de servidores, etc.

» Despachos: espacios en los que desarrolla su trabajo el personal de la US y que estan dotados de
las infraestructuras TIC requeridas por el puesto de trabajo.

El inventario de areas de acceso restringido, con su clasificacion, se relaciona en el Anexo II de esta
normativa.

En cada area restringida hay una persona encargada del control y registro de accesos a los que se refiere
esta normativa. Estas personas se encargan de la identificacién en primera instancia del personal
autorizado. Ante cualquier duda sobre la identidad de las personas que soliciten acceso, se requerira
su autenticacion a los servicios de seguridad.

7.2. Procedimientos de acceso
7.2.1.Acceso a Centros de Proceso de Datos

Todos los CPDs deben disponer de un sistema informatizado de registro y control de acceso basado en
lectores de tarjeta de proximidad. El acceso se realiza utilizando una tarjeta corporativa proporcionada
porla USy, dependiendo del CPD, tecleando adicionalmente un PIN. En cada acceso queda registrado
de forma automatica la tarjeta, la fecha y hora en la que se produce el acceso. S6lo puede acceder a los
CPDs el personal autorizado por el responsable de explotacion del area restringida.

Existen tres tipos de perfiles de acceso:

o Acceso permanente: personal que realiza tareas habituales en las salas de operacion y en los
CPDs, y que dispone de tarjeta de acceso propia, asignada a su nombre, la cual es personal e
intransferible. Aunque el acceso sea permanente, si el sistema de control de acceso lo permite,
podrian existir limitaciones horarias en funcién del grupo al que pertenezcan. Los grupos de
personas con acceso permanente son los siguientes:

- Personal de sistemas: explotacion, comunicaciones y atencion a usuarios.
- Limpieza: personal de limpieza destinado al edificio.

- Seguridad: vigilantes de Campus y Responsable de seguridad.

- Personal responsable de evacuacion en caso de emergencia.

- Personal de Mantenimiento de la US.
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o Acceso temporal: personal interno o externo de la US que debe realizar tareas ocasionales
durante un periodo de tiempo definido, y a los que se debe proveer de autorizaciéon temporal,
ya sea asignando el permiso sobre su tarjeta corporativa, o en caso de no disponer de tarjeta,
proporcionandole una tarjeta de cortesia a la que se asigna el permiso de acceso correspondiente
y cuyo uso debe quedar registrado. Esta tarjeta podra ser de uso diario, en cuyo caso se recogera
al inicio de la jornada de trabajo y se devolvera al finalizar, o bien permanente si es una tarjeta
para un centro que dispone de instalaciones TIC. En este caso el centro sera el responsable de
registrar los usos de la tarjeta. Una persona con acceso permanente indicara a la persona con
acceso temporal la ubicacion del rack, equipo o sistema sobre el que ha de actuar.

o Visitas: personal interno o externo de la US que realiza tareas puntuales sin supervision, visitas
supervisadas o visitas guiadas a las instalaciones.

- Visitas sin supervision: personal que ha de acceder para realizar tareas puntuales y que no
es necesario que estén acompafnados mientras realizan sus tareas, por ejemplo, reparacion
de averias, instalaciones de cableado y de equipos, etc. Una persona con acceso permanente
indicara al visitante la ubicacion del rack, equipo o sistema sobre el que ha de actuar. Una
vez finalizado el trabajo, lo notificard a la persona que le ha acompanado en el acceso y a la
persona para la que ha realizado el trabajo, para registrar el fin de la visita.

- Visitas supervisadas: personal que ha de acceder puntualmente y han de estar acompafiados
en todo momento. Si se trata de visitas de replanteo de instalaciones, transportistas, etc. el
acceso al drea restringida se realizara acompafado de una persona que dispone de acceso
permanente, quien le acompafara hasta el rack, equipo o sistema sobre el que ha de actuar, y
permanecera acompanado en todo momento hasta la finalizacién de la visita.

- Visitas guiadas a las instalaciones: se rigen por el protocolo elaborado por el Servicio de
Prevencién de Riesgos Laborales de la Universidad de Sevilla (en adelante SEPRUS) que
recoge el documento “Recepcion de Grupos de Visitantes en Instalaciones de la Universidad
de Sevilla’ Dada la naturaleza de estas instalaciones cada Centro podra disponer de
consideraciones particulares que deberan ser consultadas al solicitar la visita.

El procedimiento de solicitud y asignaciéon de permisos de acceso, asi como el protocolo detallado de
acceso al CPD estara descrito en la normativa particular de cada instalacion. El SIC dispone de una
normativa propia, aprobada y disponible dentro del marco del Proceso de Gestién de la Continuidad.

En todo caso, el personal ajeno a la US que tenga que realizar cualquier tipo de trabajo en sus
instalaciones, debera ajustarse a la normativa publicada por el SEPRUS en cuanto a subcontratacion
de servicios externos, debiendo estar dado de alta en Portal GESPREM (coordinacion de actividades
empresariales en la Universidad de Sevilla) para poder realizar los trabajos en cualquier instalacion
objeto de este documento.

En general, el trabajo en el interior de los CPDs se regira por la normativa basica de buenas practicas
que se especifica en el Anexo III.

Cualquier trabajador de la US que observe un incumplimiento de estas normas debera comunicarlo al
Servicio de Atencion a Usuarios SOS para la apertura del oportuno incidente de seguridad.

7.2.2. Acceso a Cuartos Técnicos de Telecomunicaciones

Los cuartos técnicos estan siempre cerrados bajo llave o con cerradura electronica. S6lo puede acceder
a los cuartos técnicos el personal autorizado por la persona responsable. En caso de que el cuarto

técnico disponga de cerradura electronica, el procedimiento de acceso sera el mismo que para los
CPDs.
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Los armarios de comunicaciones que estén ubicados en pasillos o en espacios de uso compartido (no
exclusivos de comunicaciones) permaneceran siempre cerrados con llave.

En general, el trabajo en el interior de los cuartos técnicos de telecomunicaciones se regird por la
normativa basica de buenas practicas que se especifica en el Anexo III.

Cualquier trabajador de la US que observe un incumplimiento de estas normas debera comunicarlo al
Servicio de Atencién a Usuarios SOS para la apertura del oportuno incidente de seguridad.

7.2.3. Acceso a Salas de Operacion

El acceso a las salas de operacion se realizara en las mismas condiciones que a los CPDs, a excepcion
del personal externo que no dispone de tarjeta de la US y debe acceder a esta sala con DNI + PIN. Se
podran disponer video-porteros para facilitar el acceso a personal ajeno, por ejemplo, para entrega de
material, para solicitud de tarjeta de cortesia, etc. La entrega de paquetes no quedara registrada.

Las visitas guiadas a las salas de operacion se rigen por el mismo protocolo que los CPDs.

Cuando una persona con acceso autorizado a un CPD acceda por una sala de operacion, se entiende
autorizada a esta ultima con los permisos de acceso al CPD.

Cualquier trabajador de la US que observe un incumplimiento de estas normas debera comunicarlo al
Servicio de Atencién a Usuarios SOS para la apertura del oportuno incidente de seguridad.

7.2.4. Acceso a otros espacios TIC

Los espacios TIC de trabajo que no se encuadran en las categorias anteriores como aulas TIC,
laboratorios, seminarios, salas de servidores, salas de videoconferencia, etc. deben considerarse
sensibles desde el punto de vista de la seguridad porque disponen de equipos con software y, en
muchos casos, acceso a los Sistemas de Informacion de la US.
Deben seguirse los siguientes principios minimos de seguridad:

« Permaneceran cerrados cuando no haya nadie trabajando en ellos.

o Fuera del horario de trabajo s6lo accederan a ellos personal autorizado de limpieza y seguridad.

El procedimiento de solicitud y asignacion de permisos de acceso, asi como el protocolo detallado de
acceso a los espacios TIC estara descrito en la normativa particular de cada instalacion.

En general, el trabajo en el interior de los espacios TIC se regira por la normativa basica de buenas
practicas que se especifica en el Anexo III

Cualquier trabajador de la US que observe un incumplimiento de estas normas debera comunicarlo al
Servicio de Atencion a Usuarios SOS para la apertura del oportuno incidente de seguridad. Cualquier
presencia sospechosa se pondra en conocimiento de los servicios de seguridad de la US.

7.2.5. Acceso a despachos

En general, los despachos del personal de la US estan dotados de las infraestructuras TIC requeridas
por el puesto de trabajo. Cada miembro de la Comunidad Universitaria serd responsable del acceso
restringido a su despacho y velara por la seguridad de los equipos e informacién del mismo. Tiene
autorizacion de acceso a los despachos el personal de servicios de limpieza y de seguridad.

En particular, los despachos del personal que trabaja directamente con las TIC deben considerarse
especialmente sensibles desde el punto de vista de la seguridad por diversas razones:

 Guardan informacion sobre estructura y funcionalidad de distintos sistemas de informacion.
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o Pueden disponer de equipos con software y permisos de acceso privilegiado a sistemas de
informacion criticos.

« En algunos casos son lugares que dan acceso a otros de idéntica o similar naturaleza.
En todos los casos deben seguirse los siguientes principios minimos de seguridad:
« Permaneceran cerrados cuando no haya nadie trabajando en ellos.
o Fuera del horario de trabajo s6lo accederan a ellos personal autorizado de limpieza y seguridad.

+ En caso de ausencia, el puesto de trabajo estara bloqueado y el monitor presentara la pantalla
de bloqueo.

 Se seguira una politica de escritorios limpios cuando deba abandonarse el lugar de trabajo,
aunque sea de manera temporal. Se guardara bajo llave en cajones y armarios toda informacién
que pueda considerarse sensible.

Cualquier presencia sospechosa en los despachos se pondra en conocimiento de los servicios de
seguridad de la US.

8. Responsabilidades

Cada persona responsable del acceso restringido a ubicaciones TIC velard, dentro de su ambito, por el
cumplimiento de la normativa y revisara su correcta implantaciéon o cumplimiento.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

Anexo I: Acrénimos y glosario de términos
CPD

Centro de Proceso de Datos. Espacio equipado para albergar Sistemas de Informacion de la US que
ofrecen Servicios TIC.

SI

Sistema de Informacion. Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

TIC

Tecnologias de la Informacion y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacion, es decir, crear, almacenar, tratar, enviar o borrar informacién

Anexo II: Areas de acceso restringido

Denominacion Responsable del acceso Tipo

CPD Edificio Rojo y sala de operacion SIC CPD/Sala de
operacion

Centro de Célculo Edificio Blanco y sala de operaciéon | ETSI Informatica CPD/Sala de
operaciéon
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Denominacion Responsable del acceso Tipo
Centro de Célculo de Cartuja y sala de operacién ETS Ingenieria CPD/Sala de
operacién
Cuartos de telecomunicaciones SIC Cuarto Técnico
Aulas TIC, laboratorios, seminarios,... SIC/Centros/ Departamentos Otros espacios TIC
Sala de Servidores SIC/Centros/ Dptos/Unidades Otros espacios TIC
Despachos del personal de la US Personal de la US Despachos

Anexo III: Buenas practicas
Normativa de trabajos en CPDs, Cuartos Técnicos de Telecomunicaciones y espacios TIC
Normativa basica

Los CPDs, Cuartos Técnicos de Telecomunicaciones y Espacios TIC son dreas de acceso restringido
donde se ubica equipamiento TI muy sensible, a las que solamente deben entrar personas previamente
autorizadas y inicamente a hacer la labor encomendada.

Disponen de una infraestructura eléctrica particular, por lo que se debe consultar al operador antes de
conectar moviles, portatiles, taladros, en cualquiera de las tomas eléctricas.

Son espacios climatizados para mantener la 6ptima refrigeracion de los equipos TI y no con criterios
de confort. Para su eficiente funcionamiento se debe evitar tener la puerta abierta. En el CPD no se
deben retirar simultaneamente mas de 6 losetas del suelo técnico.

El CPD tiene un sistema de deteccién y extinciéon automatica de incendios. Los detectores son muy
sensibles por lo que esta prohibido hacer trabajos con llama, chispa o que generen polvo o humo.
Todas estas operaciones: soldaduras, cortes, taladros,... se deben realizar fuera del CPD. En el caso
que no pueda realizarse en el exterior se debe solicitar autorizacion para hacerlo dentro, poniendo
todas las medidas necesarias para minimizar la emisioén de polvo y suciedad.

Tanto en el CPD como en los Cuartos Técnicos de Telecomunicaciones y otros espacios TIC se debe
tener especial sensibilidad con el orden y la limpieza:

« Ensuciar y desordenar lo minimo al realizar los trabajos.

« Dar un acabado pulcro y de calidad a los trabajos.

« Recoger y limpiar todo cuando se finalizan los trabajos.

« Los embalajes y las basuras se retiraran como minimo al finalizar cada jornada.

o NO se podra dejar NADA (documentacion, CD-s, cables, conectores,...) en las mesas o en los
racks.

« Las conexiones eléctricas y de red se haran con cables y/o fibras de longitud adecuada.

Es responsabilidad del trabajador traer las herramientas necesarias para hacer su trabajo, guardar las
medidas de seguridad y atender los consejos del Servicio de Prevencién de Riesgos Laborales.

Acceso a salas de servidores y/o sala de explotaciéon

Latarjeta de acceso al CPD y alos Cuartos Técnicos de Telecomunicaciones es personal e intransferible.
No se puede acceder acompanado de otras personas que no dispongan a su vez de tarjeta de acceso
con los permisos de acceso a dichas salas.

Una vez dentro del CPD, se deben seguir las siguientes directrices:
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o Queda PROHIBIDO abrir las ventanas y/o levantar las persianas.
o Queda PROHIBIDO manipular los sistemas de climatizacion, de incendios y cuadros eléctricos.

o Queda PROHIBIDO levantar las losetas, salvo permiso concedido expresamente para dicha
visita o acceso.

o Asimismo queda PROHIBIDO enchufar o desenchufar equipos en los enchufes dispuestos bajo
las losetas, salvo que se disponga de permiso expreso.

o Queda PROHIBIDO manipular cualquier otro equipo del que no sea titular.
« Queda PROHIBIDO beber y comer en las instalaciones.

Cualquier duda sobre estas normas o sobre cualquier necesidad que surja mientras se trabaja en el
CPD debera ser consultada con los operadores.

Se debe avisar de cualquier anormalidad observada a los técnicos de las salas de explotacién, o bien
al servicio de seguridad, sobre todo si se encuentra en la instalacién fuera de las horas habituales de
trabajo del personal de la US.

ANEXO 4

NORMAS DE SEGURIDAD
NORMATIVA DE GENERACION DE COPIAS DE SEGURIDAD
Y RECUPERACION DE INFORMACION

Indice

1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revision y evaluacion
Referencias

NG » D

Desarrollo de la normativa
7.1. Copias de respaldo de los SI y recuperacion
7.2. Copia de respaldo de los equipos de usuario
7.3. Tipos de copias de respaldo
7.4. Verificaciéon y comprobacion de las copias
7.5. Retencion de las copias

8. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos
1. Introduccion

La informacién de la Universidad de Sevilla (en adelante, US) debe estar protegida frente a posibles
pérdidas o danos. Es necesario disponer de normas adecuadas para la realizacion de copias de
seguridad de la informacion que garanticen la recuperacion de la misma.

2. Objeto

El objetivo del presente documento es definir las directrices para garantizar el respaldo, la protecciéon
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y la disponibilidad de la informacién corporativa, contenga o no datos personales, para restaurarlos
en caso de pérdida o dafno de los datos originales. Se aplicaran las medidas de seguridad necesarias
que permitan el almacenamiento y recuperacioén de los datos atendiendo al nivel de seguridad de
la informacién y los servicios prestados, y la categoria de los sistemas de la US que resulten de la
aplicacion de las previsiones contempladas en los Anexos I y II del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad (en adelante, ENS) en el ambito de la
Administracion Electrénica, modificado por el RD 951/2015 de 23 de Octubre.

3. Ambito de aplicacién

Esta normativa es de aplicacion a todo el ambito de actuacion de la US, y sus contenidos derivan de
las directrices de caracter mas general definidas en el ordenamiento juridico vigente, en la Politica de
Seguridad de la Informacién y en las Normas de Seguridad de la US.

Lapresente normativa es de aplicacion y de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, preste sus servicios en la US, especialmente, los responsables del Servicio
de Informatica y Comunicaciones (en adelante, SIC) y los propios usuarios, como actores ambos,
en sus respectivas competencias, de la generacion de copias de respaldo y su ulterior recuperacion,
incluyendo, en su caso, el personal de proveedores externos, cuando proceda y sean usuarios de los
Sistemas de Informacién de la US.

Eneldambito dela presente normativa, se entiende por usuario cualquier empleado publico perteneciente
o ajeno a la US, asi como personal de organizaciones privadas externas, entidades colaboradoras o
cualquier otro con algtn tipo de vinculacién con la US y que utilice o posea acceso a los Sistemas de
Informacion (en adelante, SI) de la US.

4. Vigencia

La presente Normativa ha sido aprobada por el Comité de Seguridad de la US con fecha 16 de diciembre
de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los recursos de
tratamiento de informacién que la US pone a disposicion de sus usuarios para el ejercicio de sus
funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir
con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta normativa.

5. Revision y evaluaciéon

La gestion de esta normativa corresponde al SIC, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asilo aconsejen se revisard la presente normativa, que se someterd, de haber
modificaciones, a la aprobacién de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version

434



'E}‘gm Num. 2/2017, de 27 de abril BOUS

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

aprobada de este documento.
6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Desarrollo de la normativa

Serealizaran copias de respaldo que permitan recuperar datos perdidos accidental o intencionadamente
con una antigiiedad determinada. Las copias de respaldo disfrutaran de la misma seguridad que los
datos originales en lo que se refiere a integridad, confidencialidad, autenticidad y trazabilidad. En
particular, se considerara la conveniencia o necesidad de que las copias de seguridad estén cifradas
para garantizar la confidencialidad.

Las copias de respaldo deberan abarcar:
a. Informacién de trabajo de la organizacién.
b. Aplicaciones en explotacion, incluyendo los sistemas operativos.
c. Datos de configuracion, servicios, aplicaciones, equipos, u otros de naturaleza analoga.

d. Claves utilizadas para preservar la confidencialidad de la informacidn.
7.1. Copias de respaldo de los SI y recuperacion

Para garantizar la continuidad de los servicios, todos los datos almacenados en los servidores y
dispositivos de almacenamiento de los SI corporativos que gestiona la US se deben copiar de manera
regular. De esta forma, se establecen los mecanismos necesarios para garantizar la continuidad de los
servicios en caso de pérdida de datos.

o Todos los datos del ambito de aplicacion del ENS a la US seran periédicamente respaldados en
soportes de backup.

« Los Responsables correspondientes de la Informacién y los Servicios, asesorados por el
Responsable del Sistema y el Responsable de Seguridad, estableceran los ciclos de copia mas
adecuados para cada tipo de informacion.

o Las copias de respaldo deben abarcar todos los datos necesarios para recuperar el servicio en
caso de corrupcion o pérdida de datos.

o Las copias de seguridad estaran guardadas en un lugar seguro con medidas de seguridad fisicas,
de forma que el personal no autorizado no tenga acceso. Deben estar identificadas y etiquetadas
con la informacion util que se considere necesaria.

« Siempre debe existir una copia adicional almacenada en un armario ignifugo o procedimiento
alternativo como medida de recuperacion ante desastres y, dependiendo del nivel de seguridad
de la informacion y los servicios prestados, se debe mantener un segundo juego de copias offsite,
en otro edificio y en armario ignifugo.

o Eltraslado delosvolimenes delas copias se debe realizar conforme ala Normativa de intercambio
de informacién y uso de soportes.

o Se debe definir un procedimiento de recuperacion de las copias de seguridad, de forma que
incluya las pautas para los diferentes sistemas operativos.

« Cuando la informacién que manejan los SI contengan datos personales protegidos por la LOPD
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se aplicaran, ademas, las normas establecidas en el Documento de Seguridad de la US.

 Cada SI dispondra de un procedimiento de copias de respaldo que incluira, al menos, estos
elementos:

a. Nivel de seguridad de la informacién

Periodicidad de las copias de respaldo acorde al tipo de dato o servicio
Ventana de backup mas adecuada

Periodos de retencién de las copias

Ubicacion de los soportes de respaldo

Procedimientos de recuperacion de la informacién

®w e a0 o

Procedimientos de restauracion de los servicios y verificaciéon de la integridad de la
informacion respaldada

h. Procedimientos de inventario y gestion de soportes para backup

i. Procedimiento de revision de logs de copias de seguridad
7.2. Copia de respaldo de los equipos de usuario

Los usuarios son responsables de la realizacion de copias de respaldo periddicas de la informacién
de sus puestos de trabajo, especialmente cuando haya cambios significativos en la informacién que
manejan.

« En ningln caso se deberan almacenar copias de respaldo en dependencias de terceros ajenas
a la US si no existe un acuerdo institucional previamente suscrito con el tercero en el que se
expliciten las cautelas debidas respecto de la custodia de la informacion almacenada.

o Si el usuario trata informaciéon corporativa en su puesto de trabajo, los responsables de
las unidades administrativas de la US deberan asegurarse de que los empleados a su cargo
salvaguardan dicha informacién de forma satisfactoria dentro de las dependencias de la US de
acuerdo a los recursos disponibles.

o En caso de uso de ordenadores portatiles corporativos, el usuario se atendra a la “Normativa de
uso de portatiles corporativos de la Universidad de Sevilla”
7.3. Tipos de copias de respaldo
En funcién del tipo de informacion, como parte de la estrategia de copias de seguridad, se podran
utilizar los siguientes tipos de copias de respaldo:
 Copia completa o FULL: copia completa de todos los datos principales, ficheros y bases de datos.
a. Requiere mayor espacio de almacenamiento y ventana de backup.
b. Ofrece la seguridad de tener una imagen de los datos en el momento de la copia.
+ Copiaincremental: copiadelos datos modificados desdelaanterior copia completa o incremental.
a. Siempre se debe partir de una copia total o completa inicial.

b. Si se realiza con frecuencia, el proceso no consumira un tiempo excesivo, debido al bajo
volumen de datos a copiar.

c. La restauracion completa es lenta: se requiere recuperar una copia completa y todas las
incrementales realizadas hasta el momento en el cual se quiera restaurar el sistema.

 Copia diferencial: copia de los datos que hayan sido modificados respecto a una copia completa
anterior.
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a. Requiere menor espacio de almacenamiento y ventana de backup.

b. Se ejecutara con mayor rapidez en funcién de la frecuencia con que se realice.

c. La restauracion suele ser mas rapida que la incremental, ya que basta con recuperar una
copia completa y una copia diferencial.

7.4. Verificacion y comprobacion de las copias

Se deben comprobar los registros de logs de las copias de seguridad de forma que, ante una incidencia,
sea posible relanzar de nuevo la copia de seguridad.

Los responsables de los SI deben realizar pruebas periddicas de restauracion de las copias realizadas,
de forma que se garantice la integridad de las mismas. La informacién del ambito de aplicacion del
ENS, almacenada en un medio informatico durante un periodo prolongado de tiempo, debera ser
verificada al menos una vez al afo, para asegurar que la informacion es recuperable.

7.5. Retencion de las copias

Los documentos originales y los ficheros en formato electrénico deben ser retenidos durante el
tiempo que en cada caso el ordenamiento juridico prescriba. Los Responsables de la Informacién y los
Servicios, asesorados por el Responsable de Seguridad y el Gabinete Juridico, en su caso, se encargara
de definir los periodos de retencion de la informacion en funcién de la naturaleza de la misma y del
ordenamiento juridico vigente en cada momento.

+ El procedimiento de copias de respaldo de cada SI definira el periodo de retencion de las copias
que se realizan.

o Hay que tener en cuenta los requerimientos de retenciéon de datos en cada SI de cara a la
realizacion de acciones administrativas, disciplinarias, civiles o penales (por ejemplo, logs para
auditorias). Se implantaran los medios necesarios para poder revisar las actividades de los
usuarios que manejan este tipo de informacion.

o Cuando la informacién deje de ser necesaria, deberd ser destruida o eliminada de manera
segura. Los soportes de informacion que se desechen seran eliminados conforme a la Normativa
de intercambio de informacién y uso de soportes.

8. Responsabilidades

Cada Responsable de Informacion o de SI de la US, dentro de su ambito, velara por el cuamplimiento de
esta normativa y revisara su correcto cumplimiento, asegurandose de la existencia de un procedimiento
de copias de respaldo y recuperacion y su implantacion efectiva.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
Backup

Palabra inglesa utilizada habitualmente para hacer referencia a la copia de seguridad o copia de
respaldo en tecnologias de la informacion. Es la copia de datos que se realiza con el fin de disponer de
un medio para recuperarlos en caso de pérdida parcial o total.

ENS

Esquema Nacional de Seguridad. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
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Nacional de Seguridad en el ambito de la Administracién Electrénica, modificado por el RD 951/2015
de 23 de Octubre.

Offsite

En el ambito de las Tecnologias de la Informacion y las Comunicaciones, la palabra inglesa offsite hace
referencia a la localizacion alternativa al lugar de produccién primario (Centro de Proceso de Datos
principal o de produccidn), en la que se almacenan copias de seguridad y documentacion vitales para
su uso durante la recuperacion de un desastre que implique pérdida total o parcial de datos en los
Sistema de Informacion.

SI

Sistema de Informacién. Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicién, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

ANEXO 5

NORMAS DE SEGURIDAD
NORMATIVA DE INTERCAMBIO DE INFORMACION Y USO DE SOPORTES
Indice
1. Introduccién
Objeto
Ambito de aplicaciéon
Vigencia
Revision y evaluacion
Referencias

NS w D

Desarrollo de la normativa

7.1. Gestion de soportes fisicos
7.1.1. Inventario de soportes
7.1.2. Etiquetado de soportes
7.1.3. Registro de operaciones con soportes
7.1.4. Borrado y destruccion de los soportes
7.1.5. Control de acceso a los soportes
7.1.6. Custodia de la informacién albergada en soportes

7.2. Servicios electrénicos corporativos

7.3. Cifrado de la informacion

8. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos

438



'E}‘gm Num. 2/2017, de 27 de abril BOUS

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

1. Introduccion

En la estructura y organizacion de la seguridad de los Sistemas de Informacién (en adelante, SI) de la
Universidad de Sevilla (en adelante, US), se prestara especial atencion a la informacion corporativa
en transito, contenga o no datos personales, independientemente de que para ello se utilicen soportes
tisicos, servicios electronicos o papel.

Las medidas de seguridad aplicadas deben garantizar:
« El control permanente del medio en el que esta la informacién a lo largo de su ciclo de vida.

o Elcontrol del accesoalainformacion contenida como garantia para preservar su confidencialidad
e integridad.

2. Objeto

La presente normativa establece las condiciones generales para preservar la autenticidad, integridad,
confidencialidad y disponibilidad del almacenamiento, transmision y procesamiento de la informacion
de los SI de la US entre los usuarios que deban manejar los datos.

El objetivo es regular, en funciéon del medio utilizado, la protecciéon de informacién en transito
para preservarla en todas sus dimensiones, especialmente si es informacién reservada, confidencial
o contiene datos de caracter personal protegidos por la Ley Organica de Proteccion de Datos (en
adelante, LOPD).

3. Ambito de aplicacién

Esta normativa es de aplicacion a todo el ambito de actuacién de la US, y sus contenidos derivan de las
directrices de cardcter mas general definidas en la Politica de Seguridad de la Informacién de la US.

Aplica a la informacion en transito que manejan los SI de la US afectados por el Esquema Nacional
de Seguridad (en adelante, ENS) independientemente del medio utilizado, sea éste un soporte (objeto
tisico que almacena o contiene datos o documentos, u objeto susceptible de ser tratado en un sistema
de informacidén y sobre el cual se pueden grabar y recuperar datos), una comunicacién electrénica
(correo electronico, aplicaciones de intercambio de informacidn, etc.) o papel.

Toda informacién en soporte no electrénico, que haya sido causa o consecuencia directa de la
informacioén electronica a la que se refiere el Esquema Nacional de Seguridad debera estar protegida
con el mismo grado de seguridad que ésta. Para ello se aplicaran las medidas que correspondan a
la naturaleza del soporte en que se encuentren, de conformidad con las normas de aplicacion a la
seguridad de los mismos.

Adicionalmente, sila informacion en cuestion contiene datos de caracter personal, se actuard conforme
a lo dispuesto en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de Desarrollo de la LOPD, que la US articula a través del Documento de Seguridad.

Los procedimientos de salvaguarda y conservaciéon de los documentos electrénicos producidos por
la US en el dmbito de sus competencias se regulan en el “Procedimiento de copias de seguridad de la
informacion de la US”.

4. Vigencia

La presente Normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacién que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
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cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima versiéon de esta normativa.

5. Revision y evaluacion

La gestion de esta normativa corresponde al Secretariado de las Tecnologias de la Informacién y las
Comunicaciones (en adelante, TIC) de la US, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asilo aconsejen se revisard la presente normativa, que se someterd, de haber
modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Desarrollo de la normativa

La entrada y salida de informacion de los SI de la US en cualquier soporte, por cualquier medio de
comunicacién o en papel, contengan o no datos personales, debera ser realizada exclusivamente por
personal autorizado por la propia Universidad.

Como norma general, los usuarios se abstendran de sacar al exterior cualquier informacion de los SI
de la US en cualquier soporte, comunicacion electronica o papel, salvo autorizacion expresa.

Cuando se trate de SI categorizados de nivel bajo o de datos personales de nivel basico, las operaciones
con soportes seran autorizadas por el responsable del SI, en su caso, o por el responsable del fichero
de datos personales. En este caso podran estar autorizadas en el Documento de Seguridad de la US.

Los SI categorizados de nivel medio y los datos personales a partir del nivel medio, requieren una
gestion mas exhaustiva de la informacion en transito y los soportes utilizados para ello.

La entrada y salida de datos sensibles, confidenciales o protegidos, y los datos pertenecientes a ficheros
de datos registrados con nivel alto en la Agencia Espafiola de Proteccion de Datos, requeriran el cifrado
de la informacion o la utilizacién de cualquier otro mecanismo que garantice que la informacién no
sera inteligible durante su remision o transporte.

7.1. Gestion de soportes fisicos
7.1.1. Inventario de soportes

Cualquier soporte con informacién corporativa de los SI de la US o que contenga datos de nivel medio
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en adelante protegidos por la LOPD debe estar inventariado. Los responsables de la informacién seran
los encargados de gestionar el inventario de los soportes fisicos. El inventario de los soportes fisicos
debe contener, al menos:

« Codigo del soporte

« Tipo de soporte fisico utilizado

o Fecha de alta/baja

« Tipo de informacién que contiene

« Nivel de seguridad de la informacién que contiene
« Responsable del soporte

« Personas autorizadas para acceder al soporte

« Estado: activo/baja/extraviado/averiado

« Observaciones

7.1.2. Etiquetado de soportes

Los soportes que contengan informacién corporativa o datos personales se deben etiquetar utilizando
codigos que, sin revelar el contenido del soporte, permitan identificar el tipo de informaciéon que
contienen a los usuarios autorizados.

Los usuarios han de estar capacitados para entender el significado de las etiquetas, bien mediante
simple inspeccidn, bien mediante el acceso a un repositorio que lo explique.

7.1.3. Registro de operaciones con soportes
Los soportes que contengan informacion de los SI de nivel medio de la US o datos protegidos por la
LOPD a partir de nivel medio, deben permanecer bajo control. Para ello:

o Se dispondra de un registro de entrada/salida de informacion que identifique los soportes y las
personas que van a transportar la informacion.

 Se dispondra de un procedimiento rutinario que levante las alarmas pertinentes cuando se
detecte algtn incidente con la informacién en transito.

o Se utilizaran los medios de proteccion criptografica correspondientes al nivel de calificacion de
la informacién contenida de mayor nivel y se protegeran las claves criptograficas durante todo
su ciclo de vida.

El responsable de la informacién garantizara que se satisfacen los requisitos de seguridad mientras los
datos estan siendo desplazados de un lugar a otro:

o Silainformacion es relativa a servicios, corresponde al Responsable del Servicio con el que esta
relacionada.

« Si se trata de informacion con datos de aplicacién propia o ajena, corresponde al Responsable
de la Aplicacion.

o Sila informacion contiene datos de caracter personal, corresponde al responsable propietario
del fichero aplicar las medidas fisicas/logicas acordes al nivel de proteccion exigido por la LOPD,
recogidas en el Documento de Seguridad de la US.

Cuando el personal que maneja los soportes es personal ajeno a la Universidad, ya sea trabajando en
ella o en las dependencias de una empresa externa, se observaran las siguientes normas:

« La empresa debera firmar un acuerdo de tratamiento de datos con la Universidad de Sevilla.
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o Sise trata de datos personales sera preciso que exista una autorizacion previa del responsable del
fichero registrada en el Documento de Seguridad. Dicha autorizacién podra establecerse para
un usuario o para un perfil de usuarios y determinando un periodo de validez de la misma.

+ En todo caso, debera garantizarse el nivel de seguridad de los datos tratados.

Los registros de entrada/salida de informacién en soporte fisico deben contener, al menos, la siguiente
informacion:

« Cddigo del soporte (el asignado en el inventario)
o Operacion (entrada/salida)

o+ Fechay hora de la operacién

« Emisor o receptor autorizado

« Forma de envio

« Comentarios

7.1.4. Borrado y destruccion de los soportes

Todos los usuarios deben garantizar un uso responsable de los soportes que contienen informacién de
los SI de la US, contengan o no datos personales, debiendo eliminar de forma segura la informacién
corporativa contenida en ellos una vez finalizada su funcion.

o En caso de reutilizar un soporte para otra informacion, el borrado sera proporcionado a la
clasificacion de la informacién que ha contenido. Se borrara el soporte utilizando productos
certificados siempre que sea posible y siguiendo las recomendaciones del NIST SP 800-88
conforme a la Guia CCN-STIC 804. El responsable de la informacién borrada registrara la baja
del soporte y el responsable de la nueva informacion registrara el alta con un nuevo cédigo.

» En caso que se detecte la necesidad de destruccion del soporte extraible (por averia, porque el
soporte no permita un borrado seguro o por mandato legal como en el caso de datos personales
segun la LOPD) el usuario debe avisar al responsable de la informacién correspondiente. El
responsable debe registrar la baja del soporte y proceder a su destruccion segura siguiendo
las directrices de la Guia CCN-STIC 804, con el fin de evitar un posible acceso indebido a la
informacién contenida.

« En caso de obsolescencia, el responsable procedera a la destruccion del soporte y anotara su
baja.

7.1.5. Control de acceso a los soportes

El control de acceso a los SI de la US se regula mediante la “Normativa de control de acceso fisico” a
las dependencias de la US que disponen de Tecnologias de la Informacién y de las Comunicaciones y
mediante el “Procedimiento de gestion de usuarios y acceso 16gico”.

El “Procedimiento de autorizaciones de la Universidad de Sevilla” regula la gestién de autorizaciones
e identifica a los responsables de la gestion de accesos.

Si el soporte contiene datos de caracter personal, la autorizacion para su uso debera ser otorgada por el
responsable del fichero cuyos datos vayan a ser almacenados en el soporte. El responsable del fichero
o la persona en la que delegue sera quien gestione el control de acceso mediante el registro habilitado
a tal fin. En todo caso, el procedimiento a seguir dependera del nivel de proteccion de los datos y
queda establecido en el Documento de Seguridad de la US, en su apartado “Medidas y normas para la
Gestion de soportes™.
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7.1.6. Custodia de la informacion albergada en soportes

El personal de la US debe ser consciente de la responsabilidad en la custodia del soporte fisico que
contenga informacion de los SI de la US, especialmente si dicha informacién es sensible.

A estos efectos, el usuario debera:

o Asegurar la custodia de dichos soportes y evitar dejarlos conectados a los equipos informaticos
o sobre la mesa de trabajo cuando no se utilicen, debiendo quedar siempre a resguardo del
acceso de cualquier otra persona no autorizada.

 Garantizar que se respetan las exigencias de mantenimiento del fabricante, en especial, en lo
referente a temperatura, humedad y otros agresores medioambientales.

En el caso de pérdida de un soporte o de cualquier otro incidente ocurrido con la informacién
almacenada en el mismo, se debera poner inmediatamente en conocimiento del responsable de la
informacion, quien lo anotara en el registro de incidentes de seguridad y procedera a ejecutar un plan
de respuesta al incidente, tomando las acciones oportunas.

7.2. Servicios electronicos corporativos

Para la entrada/salida de informacion corporativa de los SI de la US a través de redes de comunicacion,
especialmente si la informacién es reservada, confidencial o contiene datos de caracter personal
protegidos por la LOPD, sélo deben utilizarse los servicios electrénicos corporativos dispuestos
por la US, tales como correo electronico, carpetas compartidas o servicios de gestion documental y
colaborativos, quedando totalmente prohibida la utilizacién de soluciones ajenas a la US.

Se puede utilizar indistintamente una solucién corporativa u otra para el almacén o el intercambio de
informacion, teniendo en cuenta que existen limites en los tamafos de los ficheros o documentos a
intercambiar.

La autorizacién de intercambio de informacion entre emisores y receptores de informacion corporativa
constara en los acuerdos de servicio entre unidades administrativas de la US, o en los contratos con las
empresas prestatarias de servicios si son externos. Los logs de los servicios electrénicos corporativos
haran las funciones de registro de transferencias de informacion.

Las medidas de seguridad exigibles a los accesos a los datos de caracter personal a través de redes
de comunicaciones deberdn garantizar un nivel de seguridad equivalente al nivel correspondiente a
los accesos en modo local, cumpliendo, en todo caso, las medidas y normas para la informacién en
transito por via electrénica conforme al Documento de Seguridad de la US.

7.3. Cifrado de la informacion

Los SI de la US, al estar categorizados como sistemas de nivel medio, no requieren de cifrado de la
informacion en soporte fisico en tanto que no contengan datos personales de nivel alto.

Sila informacién que manejan los SI de la US contiene datos personales de nivel alto, los responsables
de los ficheros deberan adoptar las medidas necesarias para impedir cualquier recuperacion indebida
de la informacién almacenada en los dispositivos o a través del intercambio de informacién por
medios electrénicos:

o Lainformacion se cifrard tanto durante su almacenamiento como durante su transmision. Solo
estard en claro mientras se esta haciendo uso de ella.
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o Para proteger la confidencialidad en las comunicaciones, se emplearan redes privadas virtuales
cuando la comunicacion discurra por redes fuera del propio dominio de seguridad y se emplearan
algoritmos acreditados por el Centro Criptologico Nacional.

o Paraelusodecriptografia enlos soportes de informacién, se aplicaran mecanismos criptograficos
que garanticen la confidencialidad y la integridad de la informacién contenida y que estén
acreditados por el Centro Criptolégico Nacional y, preferentemente, productos conformes a
normas europeas o internacionales que estén certificados por entidades independientes de
reconocida solvencia.

En todo caso, siempre que la informacion contenga datos de caracter personal, se actuara conforme a
lo establecido en el Documento de Seguridad de la US.

NOTA: tendran la consideracion de normas europeas o internacionales, ISO/IEC 15408 u otras de
naturaleza y calidad andlogas. Tendran la consideracion de entidades independientes de reconocida
solvencia las recogidas en los acuerdos internacionales de reconocimiento mutuo de los certificados
de la seguridad de la tecnologia de la informacion u otras de naturaleza analoga.

8. Responsabilidades

Los responsables de Servicios, Aplicaciones, Sistemas de Informacidon o Responsables Propietarios de
Fichero en la US, dentro de su ambito, velaran por el cumplimiento de la normativa y revisaran su
correcta implantacion.

Elresponsable adoptaralas medidas necesarias para que el personal conozca de una forma comprensible
las normas de seguridad que afecten al desarrollo de sus funciones y las consecuencias en caso de
incumplimiento.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acrénimos y glosario de términos

AUTENTICIDAD

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la
fuente de la que proceden los datos.

CCN

Centro Criptolégico Nacional. Organismo responsable de coordinar la accién de los diferentes
organismos dela Administracion que utilicen medios o procedimientos de cifra, garantizar la seguridad
de las Tecnologias de la Informaciéon en ese ambito, informar sobre la adquisicion coordinada del
material criptolégico y formar al personal de la Administracién especialista en este campo.

CONFIDENCIALIDAD

Propiedad o caracteristica consistente en que la informacion ni se pone a disposicion, ni se revela a
individuos, entidades o procesos no autorizados.

DATOS DE CARACTER PERSONAL

Cualquier informacién concerniente a personas fisicas identificadas o identificables. Ley Organica
15/1999, de 13 de diciembre, de Protecciéon de Datos de Caracter Personal.
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DISPONIBILIDAD

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados tienen
acceso a los mismos cuando lo requieren.

Documento de Seguridad de la Universidad de Sevilla

Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el Reglamento de Medidas
de Seguridad (Real Decreto 1720/2007 de 13 de Diciembre), que recogen las medidas de indole técnica
y organizativa necesarias para garantizar la proteccion, confidencialidad, integridad y disponibilidad
de los recursos afectados por lo dispuesto en el citado Reglamento y en la Ley Organica 15/1999 de 13
de diciembre, de Proteccién de Datos de Caracter Personal.

INTEGRIDAD

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de manera
no autorizada.

ENS

Esquema Nacional de Seguridad. Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el dmbito de la Administracién Electrénica, modificado por el RD 951/2015
de 23 de Octubre.

SI

Sistema de Informacion. Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

TIC

Tecnologias de la Informacion y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacidn, es decir, crear, almacenar, tratar, enviar o borrar informacion.

ANEXO 6

NORMAS DE SEGURIDAD )
NORMATIVA DE PROTECCION DE EQUIPOS FRENTE A CODIGO DANINO
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7.2. Proteccion de equipos personales
7.3. Reaccion ante un virus

8. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos

1. Introduccion

La utilizacion de los Servicios de Tecnologias de Ia Informaciéon y las Comunicaciones (en adelante,
TIC) por parte de la Universidad de Sevilla (en adelante, US) es cada vez mas amplia y la disponibilidad
permanente de estos servicios es esencial para el buen funcionamiento de la institucién. Por ello, es
necesario proteger la seguridad e integridad de los sistemas de informacién (servicios, aplicaciones,
infraestructuras TIC, etc.) y de los puestos de trabajo.

Los Sistemas de Informacién de la US dispondran de sus propios mecanismos de seguridad para
los Servicios que ofrecen, aplicaciones que manejan e infraestructuras TIC que los soportan y seran
responsables de ellos los administradores de dichos sistemas.

Los equipos informaticos utilizados como puestos de trabajo por el personal de la Universidad de
Sevilla para realizar sus funciones, necesitan herramientas especializadas. Para ello la US dispone de
diversos contratos con empresas suministradoras de soluciones de antivirus y seguridad de contenidos.

2. Objeto

El presente documento tiene por objeto establecer las pautas de utilizacién de soluciones de seguridad
para minimizar la probabilidad de ocurrencia de riesgos y vulnerabilidades por cédigo daiino (virus,
gusanos, troyanos, spyware, y en general, todo lo conocido como malware), con el fin de preservar
la confidencialidad, integridad y disponibilidad de la informacidn, las aplicaciones informaticas y las
redes de comunicaciones de la US.

3. Ambito de aplicacién

Esta normativa es de aplicacion para todo el personal de la Universidad de Sevilla y el personal
de organizaciones externas que de manera permanente o eventual utilice o administre equipos
informaticos o dispositivos mdviles conectados a la red corporativa, ya sea desde la propia Universidad
o desde su domicilio particular.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacién que la US pone a disposicion de los usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Esta normativa entrara en vigor inmediatamente después de su publicacién y difusion por parte de la
US. Las versiones anteriores quedan anuladas por la tltima versién de esta normativa.

5. Revision y evaluaciéon

La gestion de esta normativa corresponde al Servicio de Informatica y Comunicaciones (en adelante,
SIC) de la US, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.
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o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente normativa, que se sometera, de haber
modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacién a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.

7. Desarrollo de la normativa
7.1. Proteccion de los Sistemas de informacion de la US

Todos los Sistemas de informacion que presten Servicios TIC a la US deberan disponer de un sistema
de proteccién en los servidores y aplicaciones que lo componen. Se trata de software que analiza el
codigo malicioso, que detecta y limpia los virus encontrados.

Los responsables de estos servidores deben asegurarse de tener instalados los parches de seguridad y
actualizaciones de sistemas operativos y software de aplicacion.

7.2. Proteccion de equipos personales

Todo usuario que conecte un dispositivo a la red de la US es responsable de tener instalado y operativo
un programa antivirus, siempre que la tecnologia lo permita, con las tltimas actualizaciones (patrones
de virus, motores de antivirus) disponibles de dicho programa o software, asi como cualquier otro
software que se establezca desde la Universidad de Sevilla, para mejorar la seguridad informatica.

La US dispone de varias soluciones de seguridad, de antivirus, seguridad de contenidos y cdédigo
malicioso, gestionadas desde el SIC y a disposicion de los usuarios en diferentes modalidades.

Los procedimientos de uso de las diferentes soluciones corporativas de proteccién de equipos estan
recogidos en el catdlogo de servicios del SIC accesible via web.

7.3. Reaccion ante un virus

Los virus detectados por las soluciones antivirus instaladas en servidores de aplicaciones y equipos
personales suelen ser limpiados en el momento de su deteccion.

Enlos servidores de aplicaciones de la US se pueden dar casos de falsos positivos. Si el usuario sospecha
que es asi debera notificarlo al Servicio de Atencién a Usuarios SOS para la correccidn, si procede, del
comportamiento del sistema por parte del personal TIC de la US.

En el caso de los ordenadores personales, si el antivirus, en sus revisiones periddicas o en el acceso
a un fichero, notifica la existencia de virus, el usuario debe seguir las instrucciones del programa en
la medida de sus posibilidades. Si aun asi, se tiene la sospecha de que el equipo esta infectado o tiene
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algun problema, se debe poner inmediatamente en contacto con el Servicio de Atencién a Usuarios
SOS para abrir un incidente de seguridad. Hasta el diagndstico y resolucion del problema por parte del
técnico especialista, el usuario debe evitar el uso del equipo y su conexidn a la red, o en su caso seguir
las instrucciones indicadas desde el Servicio de Atencién a Usuarios SOS.

En los casos en los que el usuario sea administrador de un equipo servidor, y se encuentre infectado
con un virus, el propio usuario es responsable de resolver el problema causado.

En los casos en que el SIC considere que pueden estar en peligro la integridad y/o continuidad de los
servicios TIC de la US debido a la infeccién de un equipo de usuario, puede proceder a tomar medidas
preventivas temporales como deshabilitar la conexion a la red del equipo infectado o potencialmente
peligroso.

8. Responsabilidades

Todos los usuarios son responsables de cumplir con las directrices de proteccion de equipos dispuestas
a través de esta normativa y el resto de normativas asociadas.

Cualquier persona que administre un equipo informatico, aplicacién o servicio, es responsable de
mantener correctamente instalado y actualizado el sistema de proteccion del equipo como requisito
para el acceso a la Red Informatica de la Universidad de Sevilla (RIUS).

Apéndice: Lenguaje de género

Esta Normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, serd vélido el uso del género femenino.

ANEXO: Acronimos y glosario de términos

Antivirus

Programa informatico que analiza continuamente el equipo en busca de alguno de los virus registrados
en subase de datos. Esimportante tener siempre actualizada la base de datos del antivirus. Dependiendo
de cada antivirus y de su configuracion, éste actuara avisindonos, poniéndolo el virus en cuarentena
o eliminandolo directamente.

Malware

Del inglés “malicious software”, hace referencia a cddigo maligno o software dafiino. Se trata de un
tipo de virus que tiene como objetivo infiltrarse o dafiar un ordenador o un Sistema de Informacién
sin el consentimiento de su propietario. Incluye una gran variedad de cédigo dafino (virus, gusanos,
troyanos, spyware, etc.)

SI

Sistema de Informacion. Conjunto organizado de recursos para que la informacion se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

SOS

Soporte de Operaciones y Sistemas. Es el Servicio de Atencién a Usuarios SOS, responsable de la
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recepcion de todas las incidencias informaticas y de la resolucion de aquellas que se encuentran
incluidas en su catalogo de servicios.

Virus

Programa informatico que tiene por objeto alterar el funcionamiento normal del ordenador sin el
permiso o el conocimiento del usuario propietario del equipo. Los virus pueden destruir, de manera
intencionada, los datos almacenados en una computadora, aunque también pueden tratar de robar
informacion sin que el usuario sea consciente de ello, o atacar a otros equipos desde el ordenador
infectado.

ANEXO 7

NORMAS DE SEGURIDAD
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL SERVICIO
DE ATENCION A USUARIOS SOS DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revision y evaluacion
Referencias

NG » D

Términos y condiciones de acceso y uso
7.1. Registro del usuario
7.2. Condiciones de uso
7.3. Uso aceptable
7.4. Uso no aceptable
7.5. Aceptacion y compromiso de cumplimiento
8. Desarrollo de la normativa
9. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos
1. Introduccion

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios del
Servicio de Atencién a Usuarios SOS en su relacién con las Tecnologias de la Informacién y las
Comunicaciones (en adelante, TIC) que presta la Universidad de Sevilla (en adelante, US). Las normas
han sido elaboradas con el objetivo de conseguir un uso mas eficiente, correcto y seguro de los recursos
destinados a dicho Servicio.

2. Objeto

El objeto de la presente normativa es definir y regular la prestacion del Servicio de Atencién a Usuarios
SOS en su relacion con las TIC desde las distintas sedes de la Universidad de Sevilla o a través de ellas,
posibilitando la homogeneizacién de criterios dentro de sus unidades administrativas y definiendo
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unas reglas de uso que deberan ser conocidas y observadas por todos los usuarios.
3. Ambito de aplicacion

Esta normativa sera de aplicacion y de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, pertenezca a la comunidad universitaria y tenga acceso al Servicio de Atencion
a Usuarios SOS de la US por cualquiera de las vias habilitadas para ello en funcién de su categoria
de Estudiante, Personal Docente e Investigador (en adelante, PDI) o Personal de Administracién y
Servicios (en adelante, PAS).

Los usuarios seran informados de esta normativa de uso aceptable y seguridad basica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al érgano pertinente las modificaciones a este documento que
consideren oportunas para ajustarlo a la 1dgica evolucion tecnoldgica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades del Servicio de
Atencion a Usuarios SOS. Los usuarios seran puntualmente informados de cualquier modificacién
que fuera preciso introducir.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de
los recursos que la US pone a disposicion de sus usuarios para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo dispuesto
en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta normativa.

5. Revision y evaluaciéon

La gestion de esta normativa corresponde al SIC, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobaciéon de la Comisioén de Seguridad de la US.

Larevision se orientara tanto alaidentificacion de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autondmico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.
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7. Términos y condiciones de acceso y uso

Estos términos y condiciones de acceso y uso regulan el uso del Servicio de Atencidn a Usuarios SOS
dela US.

7.1. Registro del usuario

El acceso al Servicio de Atencion a Usuarios SOS de la US requiere de un Usuario Virtual de la
Universidad (en adelante, UVUS) para el acceso a la Plataforma de Gestion de Incidencias a través de
la cual Estudiantes, PDI y PAS podran realizar su peticion de servicio.

El usuario se compromete a usar sus claves de acceso (nombre de usuario y contrasefia) de acuerdo
con las restricciones que aparecen en este documento y la normativa asociada.

7.2. Condiciones de uso

Para garantizar y optimizar el mejor funcionamiento del Servicio de Atencion a Usuarios SOS se hace
necesaria una serie de compromisos entre los usuarios y los responsables del Servicio.
El SIC, como responsable de este servicio, debe asegurar:

« Ladisponibilidad del Servicio de Atencién a Usuarios SOS de la US conforme a los compromisos
de calidad adquiridos en la Carta de Servicios del SIC.

« Lasalvaguarda de la informacion relacionada con las peticiones de servicio.

» Los compromisos por parte de los usuarios del Servicio de Atencién a Usuarios SOS de la US
son los siguientes:

« Hacer un uso aceptable del Servicio, respetando los fines para los que ha sido creado y utilizando
correctamente los recursos del mismo.

o Acreditar que el equipo para el que solicita el servicio estd inventariado por la Universidad de
Sevilla en los casos en que asi se requiera.

o Cumplir las normas de seguridad definidas en el presente documento.
7.3. Uso aceptable

Los usuarios del Servicio de Atencion a Usuarios SOS de la US utilizaran el mismo para:

o Solicitar la atencién y resolucion de consultas e incidencias relacionadas con las TIC segun
el alcance del Servicio de Atencién a Usuarios SOS publicado en el Portal Institucional de la
Universidad de Sevilla.

En generallos usuarios del Servicio de Atencidon a Usuarios SOS dela US deberan utilizar eficientemente
el servicio con el fin de evitar perjuicios al resto de usuarios.

7.4. Uso no aceptable

El Servicio de Atencién a Usuarios SOS de la US no debe usarse para:
o Fines privados o personales.
o Peticiones de servicios no proporcionados por el SIC.

7.5. Aceptacion y compromiso de cumplimiento

El uso del Servicio de Atencion a Usuarios SOS de la US implica el conocimiento y plena aceptacion
de las advertencias legales y condiciones vigentes en cada momento en que el usuario acceda al mismo
y que se especifican en este documento.
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Cualquier usuario que incumpla alguno de los términos especificados en este documento debera
asumir las responsabilidades derivadas de la utilizacion incorrecta del Servicio de Atencién a Usuarios
SOS dela US.

8. Desarrollo de la normativa

A fin de reducir el riesgo en el uso del servicio de Atencién a Usuarios SOS, el usuario de este
servicio debera cumplir las normas que se incluyen a continuacion:

o Elusuario deberd hacer llegar su peticion a través de las vias establecidas para ello que se podran
consultar en el Portal Institucional de la Universidad de Sevilla, en el apartado “Utilidades”,
”Solicitud de Ayuda al SOS”.

« Como norma general no se atenderd mas de un portatil o mas de un puesto de trabajo fijo, aun
estando inventariados.

o El usuario utilizara los puestos de trabajo Unicamente para fines institucionales y como
herramienta de apoyo a sus competencias profesionales.

« Todo el software que se utilice estara licenciado conforme a la legislacion vigente en materia de
Propiedad Intelectual.

o El usuario respetara las recomendaciones que se hagan en cuanto a Navegadores, versiones de
Java, etc., para el uso de las aplicaciones corporativas.

o El usuario debe ser consciente de las amenazas provocadas por cédigo malicioso (malware)
para no contribuir a su propagacion mediante dispositivos removibles (CDs/DVDs, memorias
USB u otros de naturaleza analoga), mensajes de correo electrénico o instalacion de programas
descargados desde Internet cuyo origen es desconocido.

« Como norma general, no se utilizardn aplicaciones o herramientas (especialmente, el uso de
programas de intercambio de informacion, P2P) para la descarga masiva de archivos, programas
u otro tipo de contenido (musica, peliculas, etc.).

o Cualquier material cedido por la Universidad estara bajo la custodia del usuario que lo utilice y
debera adoptar las medidas necesarias para evitar dafios o sustraccion, asi como el acceso a ellos
por parte de personas no autorizadas.

o La sustraccion de estos equipos se ha de poner inmediatamente en conocimiento de la
Universidad para la adopcion de las medidas que correspondan.

« Cuando se modifiquen las circunstancias profesionales (término de una tarea, cese en el cargo,
etc.) que originaron la entrega de un recurso informatico por parte de la US el usuario lo
devolvera al objeto de proceder al borrado seguro de la informacién almacenada y para que
pueda ser asignado a un nuevo usuario.

Ademas de las anteriores normas, se recomienda:

« Mantener actualizados los sistemas operativos de equipos y dispositivos moéviles, y los programas
que tengan instalados, al menos en cuanto a parches de seguridad, asi como mantenerlos
correctamente configurados.

« Se debera prestar especial atencion a la correcta actualizacion, configuracién y funcionamiento
de los programas antivirus y cortafuegos.

 Realizar copias de seguridad periddicas de los equipos. La informacién almacenada en los
puestos de trabajo de los usuarios no sera objeto de salvaguarda mediante ningtin procedimiento
corporativo de copia de seguridad.
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o Avisar al Servicio de Atencion a Usuarios SOS de cualquier incidencia que pueda surgir y que se
estime pueda afectar al normal comportamiento de los Servicios de Tecnologia de la Informacion
y las Comunicaciones (en adelante, TIC) de la US.

9. Responsabilidades

Cuando se demuestre un uso incorrecto o no aceptable con respecto a lo especificado en este
documento, el SIC, dependiendo de la gravedad y reiteracion del incidente, procedera a aplicar una
de estas medidas:

Suspension temporal del acceso al Servicio de Atencion a Usuarios SOS

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada, cuando se esté causando una degradacion en los recursos del Servicio de Atencion a
Usuarios SOS o se implique a la US en algun tipo de responsabilidad que conlleve perjuicio para sus
usuarios.

Suspension indefinida del acceso al Servicio de Atencion a Usuarios SOS

Esta medida se aplicard cuando se incurra en infracciones de especial gravedad o en una reiterada
violacion de las condiciones de este documento, después de los correspondientes avisos por el cauce
adecuado.

En ambos casos el servicio podra restablecerse cuando se considere que las medidas adoptadas por el
usuario garanticen un uso aceptable del Servicio en el futuro.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
SERVICIO DE INFORMATICA Y COMUNICACIONES

Servicio de la Universidad responsable de atender las necesidades de apoyo informatico para las tareas
de docencia, investigacion y gestion, de todos los miembros de la comunidad universitaria.

Malware

Del inglés “malicious software”, hace referencia a cddigo maligno o software dafino. Se trata de un
tipo de virus que tiene como objetivo infiltrarse o dafiar un ordenador o un Sistema de Informacién
sin el consentimiento de su propietario.

SI

Sistema de Informacién. Conjunto organizado de recursos para que la informacién se pueda recoger,
almacenar, procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o
transmitir.

SOPORTE DE OPERACIONES Y SISTEMAS (SOS)

Servicio responsable de la recepcion de todas las incidencias informaticas y de resolver aquellas de su
catalogo de servicios.

TIC

Tecnologias de la Informacién y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacidn, es decir, crear, almacenar, tratar, enviar o borrar informacion.
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USUARIOS DEL SERVICIO DE ATENCION A USUARIOS SOS

Estudiantes, profesores, investigadores, personal de la administracién y servicios, usuarios de las
instituciones conectadas a la red de la US y, en general, cualquier persona que, por su relaciéon con la
US, sea autorizada para usar cualquier servicio TIC que esta presta.

UvusS
Usuario Virtual de la Universidad de Sevilla.

P2pP

Una red peer-to-peer, red de pares (red entre iguales o red entre pares) es una red de ordenadores en
la que todos actian simultaneamente como clientes y servidores respecto a los demas, permitiendo
el intercambio directo de informacion, en cualquier formato, entre los ordenadores interconectados.

PORTAL INSTITUCIONAL DE LA US

Pagina oficial de la Universidad de Sevilla que proporciona el acceso a la mayor parte de los contenidos
Web institucionales, académicos y de investigacion existentes en la Universidad.

Salvaguardas

Medidas aplicadas para proteccion de la informacion contenida en su alojamiento.

ANEXO 8

NORMAS DE SEGURIDAD
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL
CORREO INSTITUCIONAL DE LA UNIVERSIDAD DE SEVILLA

Indice

1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revisién y evaluacion
Referencias

NG » D

Términos y condiciones de acceso y uso
7.1. Registro del usuario
7.2. Condiciones de uso
7.3. Uso aceptable
7.4. Uso no aceptable
7.5. Aceptacion y compromiso de cumplimiento
8. Desarrollo de la normativa
8.1. Enunciado de las normas generales
8.2. Normas especificas de uso de estafetas secundarias
8.3. Normas especificas de prevencidn contra correo basura (SPAM)
9. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos
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1. Introduccion

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios que
dispongan de una cuenta de correo corporativa en la Universidad de Sevilla (en adelante US). Las
normas han sido elaboradas con el objetivo de conseguir un uso mas eficiente, correcto y seguro de
los recursos destinados a dicho Servicio.

2. Objeto

El objeto de la presente normativa es regular el acceso y utilizacion del correo electrénico (e-mail)
por parte de los usuarios de los Sistemas de Informacién de la US, desde los distintos Campus o
cualquier ubicacion posible, posibilitando la homogeneizacion de criterios dentro de sus unidades
administrativas y definiendo unas reglas de uso que deberan ser conocidas y observadas por todos los
usuarios.

3. Ambito de aplicaciéon

La presente normativa sera de aplicacién y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, pertenezca a la comunidad universitaria, incluyendo el personal de
organizaciones externas cuando sean usuarios o posean acceso al Servicio de Correo de la US.

En particular, las normas contenidas en este documento seran de aplicaciéon para todos los usuarios
que dispongan de un buzén de correo corporativo o hagan uso de buzones en estafetas secundarias
de correo de la US.

Los usuarios seran informados de esta Normativa de uso aceptable y seguridad basica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al érgano pertinente las modificaciones a este documento que
consideren oportunas para ajustarlo a la 16gica evolucion tecnoldgica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades del correo
institucional. Los usuarios seran puntualmente informados de cualquier modificacion que fuera
preciso introducir.

4. Vigencia

La presente normativa ha sido aprobada por la Comisiéon de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de
los recursos que la US pone a disposicion de sus usuarios para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo dispuesto
en los siguientes epigrafes.

Cualquier modificaciéon posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta normativa.

5. Revision y evaluacion
La gestion de esta normativa corresponde al SIC, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobaciéon de la Comision de Seguridad de la US.
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Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestién dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Términos y condiciones de acceso y uso
Estos Términos y condiciones de acceso y uso regulan el uso del sistema de correo de la US.
7.1. Registro del usuario

El acceso y utilizacion del correo electrénico de la US por parte del usuario requiere de la existencia
de un buzén de correo para el mismo. Este espacio depende directamente de la creaciéon del Usuario
Virtual de la US (UVUS). La informacion sobre estos servicios se encuentra accesible via Web a través
de la pagina del Servicio de Informatica y Comunicaciones (en adelante SIC) de la US (http://sic.
us.es).

La utilizacion de los sistemas de estafetas primarias por parte de las estafetas secundarias definidas
depende de la viabilidad y coordinacion entre los responsables de las mismas y el SIC.

El usuario se compromete a usar sus claves de acceso (nombre de usuario y contrasefia) de acuerdo
con las restricciones que aparecen en este documento.

7.2. Condiciones de uso

Para garantizar y optimizar el mejor funcionamiento del correo electrénico institucional se hace
necesaria una serie de compromisos entre los usuarios y los responsables del Servicio de Correo
Electrénico.

El SIC, como responsable de este servicio, debe asegurar:

o La disponibilidad del correo electréonico de la US conforme a los compromisos adquiridos de
conformidad con el Acuerdo de Nivel de Servicio (SLA).
« Lasalvaguardia de la informacién almacenada en los buzones de correo electrénico.

Los compromisos por parte de los usuarios del correo electrénico de la US son los siguientes:

 Hacer un uso aceptable del correo de la US, respetando los fines para los que ha sido creado y
utilizando correctamente los recursos que se le suministran.

o Evitar la interrupcién de los servicios que ofrece.

« Evitar situaciones que afecten a la seguridad del correo y de sus usuarios

o Cumplir las normas de seguridad definidas en el presente documento.

o Comunicar los problemas que surjan al Servicio de Atencién de Usuarios del SIC para su
resolucion.

7.3. Uso aceptable

Los usuarios del Correo electronico de la US utilizaran el mismo para:
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« La comunicacién con otros usuarios, siempre que se trate de informacién cuyo contenido
sea de investigacion, académico, educacional o necesario para el desempefo de la funcién
administrativa.

En general los usuarios del correo de la US deberan utilizar eficientemente el servicio con el fin de
evitar perjuicios al resto de usuarios.

7.4. Uso no aceptable

El Correo Institucional de la US no debe usarse para:

« Difundir mensajes con contenidos contrarios a los principios enunciados en los Estatutos de la
US: mensajes con contenidos de caracter racista, xendfobo, pornografico, sexista, de apologia
del terrorismo o atentatorio contra los derechos humanos, o que actien en perjuicio de los
derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las personas.

« Enviar informacion que viole los derechos de propiedad intelectual, la LOPD o cualquier otra
legislacién vigente.

« Enviarinformacidn que cause cualquier tipo de molestia a otros usuarios, incluida la informacién
difamatoria de cualquier tipo, ya sea contra entidades o personas.

« Fines privados comerciales no autorizados por la US.

o El desarrollo de actividades que produzcan:

- La congestién de la red de comunicaciones o sistemas informaticos mediante el envio de
informacion o programas concebidos para tal fin.

- La destruccion, modificacion o apropiacion indebida de la informacion de otros usuarios.

- Laviolacién de la privacidad e intimidad de otros usuarios.

- Eluso y obtencién de cuentas ajenas.

7.5. Aceptacion y compromiso de cumplimiento

El uso del correo electronico de la US implica el conocimiento y plena aceptacion de las advertencias
legales y condiciones vigentes en cada momento en que el usuario acceda al mismo y que se especifican
en este documento.

Cualquier usuario que incumpla alguno de los términos especificados en este documento debera
asumir las responsabilidades derivadas de la utilizacion incorrecta del correo corporativo de la
Universidad de Sevilla.

8. Desarrollo de la normativa

El correo electrénico es un servicio de red que permite a los usuarios de la US enviar y recibir mensajes
Y, en ocasiones, estos pueden incluir ficheros adjuntos. Las caracteristicas peculiares de este medio de
comunicacién (universalidad, bajo coste o anonimato) han propiciado la aparicién de amenazas que
utilizan el correo electrénico para propagarse o que aprovechan sus vulnerabilidades.

8.1. Enunciado de las normas generales
A fin de reducir riesgos en el uso del correo electrdnico, el usuario de este servicio debera cumplir las
normas que se incluyen a continuacion:
o Utilizar el correo electronico para propdsitos profesionales.

o Utilizar el correo electrénico para comunicaciones interpersonales: en ningin momento debe
usarse como un medio de difusiéon masiva e indiscriminada de informacion.

o Usar protocolos seguros en los clientes de correo (SSL o TLS) para la conexidn a los buzones.
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o Utilizar protocolos seguros en las conexiones por SMTP para envio de correo autenticado y
cifrado.

« Usar contrasefias seguras conforme a la politica de contrasefas de la US.

o No ceder el uso de las cuentas de correo a terceros: las cuentas de correo son personales e
intransferibles ya que esto provoca la suplantacién de identidad y el acceso a informacién
confidencial.

« No responder a mensajes de SPAM

« Utilizar mecanismos de cifrado de la informacién cuando los mensajes contengan informacién
sensible, confidencial o protegida.

« No ejecutar archivos adjuntos sin analizarlos previamente con la herramienta corporativa contra
cddigo malicioso (antivirus).

« No reenviar correos en los que se haya detectado virus o codigo malicioso para evitar su posible
propagacion: todo incidente de seguridad se notificara a través del Servicio de Atencién a
Usuarios SOS sin reenviar el correo.

« No responder a solicitudes que pidan el usuario y/o contrasefia.

» No manipular las cabeceras del correo electronico saliente.

» Respetar el contenido de las leyes y demas disposiciones que sean de aplicacion con especial

atenciéon al cumplimiento de la Ley Organica 15/1999 de Proteccién de Datos Personales
(LOPD).

Ademas de las anteriores normas, se recomienda:
« No utilizar el correo electronico como espacio de almacenamiento.

o Asegurar la identidad del remitente antes de abrir un mensaje: con caracter general, si no se
conoce el remitente de un correo, y/o el asunto del mismo es extrafio a pesar de haber traspasado
el filtro de SPAM, se recomienda borrar el mensaje o situarlo en cuarentena hasta disponer de
mas datos, especialmente si contiene ficheros adjuntos.

» Revisar la barra de direcciones antes de enviar un mensaje para comprobar que no hay
destinatarios erréneos y evitar una brecha en la confidencialidad de la informacion.

 Desactivar la visualizacion HTML de los mensajes: esto ayuda a evitar que el codigo malicioso
se ejecute.

o Usar laslistas de distribucion parala difusion de la informacion, evitando el envio de documentos
pesados a través de las mismas, para lo cual se recomienda usar enlaces a paginas web.

o Usar el campo Copia Oculta (CCO o BCC) para evitar la visibilidad de direcciones de correo a

todos los receptores de un mensaje cuando el usuario tenga necesidad de enviarlo a un conjunto
de destinatarios.

o Mantener actualizados los sistemas operativos de equipos, los sistemas operativos de dispositivos
moviles y los clientes pesados de escritorio a su ultima versidn, al menos en cuanto a parches de
seguridad, asi como correctamente configurados.

« Ante cualquier incidencia que pueda surgir y afecte al normal comportamiento del servicio de
correo, contactara con el Servicio de Atencion de Usuarios del SIC.
Recomendaciones para acceso al correo via web:

o Mantener actualizados los navegadores a su ultima version, al menos en cuanto a parches de
seguridad, asi como correctamente configurados.
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o Cerrar la conexion al servidor una vez finalizada la sesién web.
« Desactivar la caracteristica “recordar contrasefias” en el navegador.

o Activar en el navegador la opcién de borrado automatico de la informacién sensible al cerrar:
histérico de navegacion, caché, cookies, contrasefas, sesiones autenticadas, etc.

« Noinstalar addons (extensiones) para el navegador que puedan alterar el normal funcionamiento
del acceso web al correo.
8.2. Normas especificas de uso de estafetas secundarias

La Universidad de Sevilla permite el uso de Estafetas Secundarias de correo siempre y cuando tengan
razon de ser en cuanto a numero de buzones afectados, responsabilidad del servicio, coordinacién con
el grupo de personas que administran las estafetas primarias de la Universidad de Sevilla y aceptacion
de la politica de correo universitaria.

8.3. Normas especificas de prevencion contra correo basura (SPAM)

Ademas de las medidas técnicas de prevencién y eliminacién de SPAM ya instaladas en la US a través
del SIC, se detallan seguidamente las normas que todo usuario debera seguir para hacer frente a este
problema:

 Con caracter general, sdlo se proporcionara la direccion de correo electrénico profesional de la
US a personas de confianza y del entorno profesional.

« Se debe evitar introducir la direcciéon de correo de la US en foros de noticias o listas de correo a
través de Internet, salvo en los casos necesarios y con proveedores de confianza.

o Sia pesar de las medidas de prevencion instaladas el usuario recibe un mensaje de SPAM:
- No accedera a los enlaces o adjuntos que pudieran contener.
- Lo comunicard al SIC a través del Servicio de Atencién a Usuarios SOS inmediatamente.

9. Responsabilidades

Cuando se demuestre un uso incorrecto o no aceptable con respecto alo especificado en este documento,
cuando se detecten envios masivos o cualquier otra actividad abusiva que pudiera perjudicar el
correcto funcionamiento del Servicio de Correo, o cuando se reciba un aviso de incidencia de los
organismos encargados de ello (CCN-Cert, Redlris), el SIC procederd, dependiendo de la gravedad y
reiteracion del incidente, a aplicar una de estas medidas:

Suspension temporal del buzon de correo de un usuario

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada o cuando se esté causando una degradacion en los recursos de nuestra institucion o
implique a la US en algtn tipo de responsabilidad que conlleve perjuicio para sus usuarios. La acciéon
a tomar y la duraciéon de la misma dependeran de la incidencia, si bien, como medida de precaucién
se procedera a deshabilitar la cuenta del usuario, no permitiendo el acceso al correo universitario.

Suspension temporal del acceso de la estafeta secundaria al puerto 25 de mail.us.es

Se tomara esta medida cuando se produzca un mal uso del servicio que ofrece la estafeta secundaria
de correo.

Suspension indefinida del usuario o la estafeta secundaria

Esta medida se aplicara cuando se incurra en infracciones de especial gravedad o en una reiterada
violacion de las condiciones de este documento, después de los correspondientes avisos por el cauce
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adecuado.

En todos los casos el servicio podra restablecerse cuando se considere que las medidas adoptadas por
el responsable de la cuenta de correo o estafeta secundaria garanticen un uso aceptable en el futuro.

Exencion de responsabilidades de la US por los contenidos

La Universidad de Sevilla no se hace responsable del contenido de los mensajes enviados por los
usuarios a través de cualquiera de las formas de utilizacion del correo universitario. En cualquier caso,
la Universidad de Sevilla se compromete a actuar con diligencia para evitar cualquier uso indebido
del servicio.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos

Addons

Extensiones, también llamados plugins o complementos: son programas que s6lo funcionan anexados
a otro y que sirven para incrementar o complementar sus funcionalidades

CCN-Cert

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del Centro
Criptologico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
en ciberataques sobre sistemas de las Administraciones Publicas.

ESTAFETAS PRIMARIAS DE CORREO DE LA US
Sistemas que gestionan todo el trafico de correo entrante y saliente de la US administradas por el SIC.
ESTAFETAS SECUNDARIAS DE CORREO EN LA US:

Sistemas que gestionan subdominios bajo el dominio de correo @us.es. Administradas por el SIC,
Centros o Departamentos.

LOPD

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).

MX DE LA US (buzon.us.es)

Mail eXchange record (registro de intercambio de correo). Es un tipo de registro en el Servidor de
Nombres, DNS, que especifica cémo debe ser encaminado un correo electrénico en internet. Los
registros MX apuntan a los Sistemas que reciben todo el correo dirigido al dominio @us.es y todos los
subdominios que dependen de él.

mail.us.es (correo autenticado)

Nombre del servidor de correo de la US: es el sistema de estafetas primarias disefiado para enviar
correo autenticado y cifrado, unica forma de envio permitida en la US.

RedIris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.
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SERVICIO DE INFORMATICA Y COMUNICACIONES
Servicio de la Universidad responsable de gestionar el Correo Institucional de la US.
SLA

Service Level Agreement o “Acuerdo de Nivel de Servicio” (ANS) en castellano. Es un acuerdo escrito
entre un proveedor de servicio y su cliente con objeto de fijar el nivel de calidad de dicho servicio.

SMTP

Simple Mail Transfer Protocol o “protocolo para transferencia simple de correo” en castellano. Es un
protocolo de red utilizado para el intercambio de mensajes de correo electrénico entre dispositivos.

SPAM
Correo electronico masivo no solicitado.
SSL

Secure Sockets Layer (capa de puertos seguros) es un protocolo criptograficos que proporciona
comunicaciones seguras por red.

TLS

Transport Layer Security (seguridad de la capa de transporte) es una version actualizada y mas segura
del protocolo SSL.

UvusS
Usuario Virtual de la Universidad de Sevilla.
PORTAL INSTITUCIONAL DE LA US

Pagina oficial de la Universidad de Sevilla que proporciona el acceso a la mayor parte de los contenidos
Web institucionales, académicos y de investigacion existentes en la Universidad.

USUARIOS DE CORREO CORPORATIVO DE LA US

Estudiantes, profesores, investigadores, personal de la administracion y servicios, resto de miembros
de la Comunidad Universitaria y, en general, cualquier persona externa a la Universidad de Sevilla que
disponga de un buzén de correo corporativo en la misma por su relacion con la US.

ANEXO 9

NORMAS DE SEGURIDAD )
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL SERVICIO
DE ENSENANZA VIRTUAL DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revisién y evaluacion

A

Referencias

461



(E:f?gm Num. 2/2017, de 27 de abril BOUS

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

7. Términos y condiciones de acceso y uso
7.1. Registro del usuario
7.2. Condiciones de uso
7.3. Uso aceptable
7.4. Uso no aceptable
7.5. Aceptacion y compromiso de cumplimiento

8. Desarrollo de la normativa
8.1. Normas sobre politicas de privacidad
8.2. Normas de seguridad para el personal docente
8.3. Normas especificas de proteccion de la propiedad intelectual
8.4. Libertad de expresion

9. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos

1. Introduccion

La Universidad de Sevilla (en adelante, US) mantiene, como centro de ensefianza superior, una
plataforma de ensefianza digital en la que se recogen materiales docentes elaborados por su profesorado
y puestos a disposicion de los alumnos en régimen de red privada (con exigencia de identificacion y
autentificacion) para complementar las actividades docentes presenciales impartidas en el aula o para
generar nuevas modalidades de formacion, apoyadas en las nuevas Tecnologias de la Informacién y
las Comunicaciones (en adelante, TIC).

La Plataforma de Ensefianza Virtual (en adelante, EVIRTUAL) es el nombre con el que se refiere al
conjunto de herramientas informaticas basadas en la red con la que se da apoyo a las actividades
docentes oficiales y no oficiales de la Universidad de Sevilla.

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios de la
Plataforma de Ensefianza Virtual. Las normas han sido elaboradas con el objetivo de conseguir un uso
mas eficiente, correcto y seguro de los recursos destinados a dicho Servicio.

2. Objeto

El objeto de la presente normativa es regular el acceso y utilizacion del Servicio de Ensefianza Virtual
dela US, desde los distintos Campus o cualquier ubicacién posible, posibilitando la homogeneizacion
de criterios entre Centros y definiendo unas reglas de uso que deberan ser conocidas y observadas por
todos los usuarios.

3. Ambito de aplicacion

La presente normativa sera de aplicacion y de obligado cumplimiento para todo el personal que, de
manera permanente o eventual, pertenezca a la comunidad universitaria, incluyendo el personal de

organizaciones externas cuando sean usuarios o posean acceso al Servicio de Enseflanza Virtual de la
US.

Los usuarios seran informados de esta Normativa de uso aceptable y seguridad bésica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al drgano pertinente las modificaciones a este documento que
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consideren oportunas para ajustarlo a la légica evolucion tecnolégica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades del Servicio de
Ensenanza Virtual. Los usuarios seran puntualmente informados de cualquier modificacion que fuera
preciso introducir.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de
los recursos que la US pone a disposicion de sus usuarios para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo dispuesto
en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta normativa.

5. Revision y evaluacion

La gestion de esta normativa corresponde al SIC, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora enla gestion dela seguridad
de la informacién, como a la adaptacién a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.

7. Términos y condiciones de acceso y uso

Estos Términos y condiciones de acceso y uso regulan el uso del Servicio de Ensefianza Virtual de la
US.

7.1 Registro del usuario

El acceso y utilizacion de la Plataforma de Ensefianza Virtual de la US por parte del usuario requiere
que éste disponga de un Usuario Virtual de la Universidad de Sevilla (en adelante, UVUS) y estar
inscrito en los sistemas de gestion administrativa de la actividad docente.

El usuario se compromete a usar sus claves de acceso (nombre de usuario y contrasefia) de acuerdo
con las restricciones que aparecen en este documento y en la normativa asociada.
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Para garantizar y optimizar el mejor funcionamiento de la Plataforma de Ensefianza Virtual se hace
necesaria una serie de compromisos entre los usuarios y los responsables del Servicio.
El SIC, como responsable de este servicio, debe asegurar:

« La disponibilidad del Servicio de Ensefianza Virtual de la US conforme a los compromisos de
calidad adquiridos en la carta de servicios del SIC.

 El uso de la informacién disponible de los estudiantes para los fines propios de la Ensefianza
Virtual en virtud de lo dispuesto por la Ley Organica 15/1999, de 13 de diciembre, de Proteccion
de Datos de Caracter Personal, garantizando en todo caso la confidencialidad de la misma. Los
usuarios podran ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion de sus
datos recopilados y archivados.

o El tratamiento de los datos de trafico generados por el uso y la navegacion en el entorno de
EVIRTUAL para fines estrictamente técnicos por personal vinculado por el deber de secreto y
confidencialidad. En los espacios abiertos del aula como foros, noticias, etc., sin perjuicio del
respeto a los derechos de estudiantes y profesores en relacion con los contenidos, opiniones y
trabajos publicados, los datos de uso y trafico podran ser tratados con fines estadisticos y de
investigacion al servicio del objetivo de calidad en la docencia universitaria.

o Lasalvaguardia de la informacion almacenada en los espacios del usuario en la Plataforma.
Los compromisos por parte de los usuarios del Servicio de Ensefianza Virtual de la US son los
siguientes:

o Hacer un uso aceptable de la Plataforma, respetando los fines para los que ha sido creada y
utilizando correctamente los recursos que se le suministran.

o Evitar actuaciones que provoquen la interrupcion de los servicios que ofrece la Ensefanza
Virtual.

« Evitar situaciones que afecten a la seguridad del Servicio de Ensefianza Virtual y de sus usuarios.
o Cumplir las normas de seguridad definidas en el presente documento.

« Comunicar los problemas que surjan al Servicio de Atencién de Usuarios para su resolucion.

o Cumplir la Ley de la Propiedad Intelectual.

Derechos de los estudiantes:

o En el entorno de EVIRTUAL los estudiantes son titulares de los derechos que les otorgan los
estatutos y demas normas de desarrollo.

7.3 Uso aceptable

Los usuarios de la Plataforma de Ensefianza Virtual de la US utilizardn el mismo para:

o Complementar las actividades docentes presenciales impartidas en el aula o para generar nuevas
modalidades de formacién apoyadas en las nuevas tecnologias.

En general los usuarios de la Plataforma de Ensefianza Virtual de la US deberan utilizar eficientemente
el servicio con el fin de evitar perjuicios al resto de usuarios.

7.4 Uso no aceptable

El Servicio de Ensefianza Virtual de la US no debe usarse para:

« Difundir mensajes con contenidos contrarios a los principios enunciados en los Estatutos de la
US: mensajes con contenidos de caracter racista, xenéfobo, pornografico, sexista, de apologia
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del terrorismo o atentatorio contra los derechos humanos, o que actien en perjuicio de los
derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las personas.

« Difundir informacién con cualquier fin comercial, politico, ideolégico o religioso.

o Enviar informacién que viole los derechos de propiedad intelectual, la Ley Organica de
Proteccion de Datos (en adelante, LOPD) o cualquier otra legislacion vigente.

« Enviarinformacion que cause cualquier tipo de molestia a otros usuarios, incluida la informacién
difamatoria de cualquier tipo, ya sea contra entidades o personas.

« Difundir informacién o material que pueda perjudicar a otros usuarios de la red (virus, correo
publicitario, cadenas de correo, correos spam, etc.).

« Fines privados comerciales no autorizados por la US.
o El desarrollo de actividades encaminadas a entorpecer el uso de EVIRTUAL:

- La congestion de la red de comunicaciones o sistemas informaticos mediante el envio de
informacion o programas concebidos para tal fin.

- La denegacion del Servicio.
- La destruccidn, modificacion o apropiacion indebida de la informacion de otros usuarios.
- Laviolacién de la privacidad e intimidad de otros usuarios.

- Eluso y obtencion de cuentas ajenas con el fin de usurpar la personalidad de otro usuario del
Campus Virtual.

- Simular o falsificar la relacion del usuario con cualquier otra persona o entidad.
7.5 Aceptacion y compromiso de cumplimiento

El uso de la Plataforma de Ensefianza Virtual de la US implica el conocimiento y plena aceptacion de
las advertencias legales y condiciones vigentes en cada momento en que el usuario acceda al mismo y
que se especifican en este documento.

El usuario manifiesta y declara que asume de forma total y exclusiva toda la responsabilidad en los
siguientes casos:
+ Cuando vulnere los términos y condiciones de uso especificados en este documento.
 Cuando, por un tercero, la Universidad de Sevilla sea objeto de cualquier tipo de reclamacién, o
requerimiento judicial o extrajudicial, relacionada con la informaciéon o material que el usuario
tenga publicado o enviado a través de EVIRTUAL. En consecuencia, el usuario se obliga a
mantener a la Universidad de Sevilla indemne por cualquier reclamacién, obligacion, pérdida,
dafo, perjuicio, gasto, violacion, usurpacioén o infraccion de derechos de propiedad intelectual
o industrial o cualquier otro tipo de derecho protegido por las leyes espafiolas.

Cualquier usuario que incumpla alguno de los términos especificados en este documento debera
asumir las responsabilidades derivadas de la utilizacién incorrecta del Servicio de Ensefianza Virtual
dela US.

8. Desarrollo de la normativa

A fin de reducir el riesgo en el uso del Servicio de Ensenanza Virtual, el usuario de este servicio debera
cumplir las normas que se incluyen a continuacion.

8.1 Normas sobre politicas de privacidad

« La informacion personal disponible relativa a los usuarios en cualquier recurso del entorno de
EVIRTUAL podra utilizarse para los fines propios del Aula.
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Queda expresamente prohibido a todos los miembros de la comunidad universitaria, y en general
a cualquier usuario, su uso para fines distintos salvo que cuenten con autorizacién legalmente
valida del titular de los datos.

Cada usuario puede decidir el grado de informacién que muestra a los demas a través de la
configuracion de su perfil. El entorno de EVIRTUAL incluye por defecto el nombre de usuario
UVUS, el nombre y apellidos. Los datos incluidos en el perfil del usuario se publican bajo la
exclusiva responsabilidad del titular de los mismos.

Cualquier informacién personal revelada en espacios colectivos como foros, chat o blog se
publica bajo la exclusiva responsabilidad del titular de la misma.

El uso de fotografias en EVIRTUAL se encuentra regido por el derecho a la propia imagen
establecido en el articulo 18.1 de la Constitucion. En aquellos casos en los que el profesor
considere que disponer de tal informacion resulta relevante podra sugerir a los estudiantes que
la incluyan. No obstante, en ningtin caso sera obligatoria la inclusion.

El usuario podra incluir una fotografia, preferentemente de carné y que reproduzca tinicamente
su efigie, cuando lo desee. Cuando la fotografia incluida contravenga las Normas de uso personal
de los recursos informaticos y telematicos de la Universidad de Sevilla, podra ser retirada por
la Universidad.

Cualquier archivo, fotografia o video que con caracter docente se publique en EVIRTUAL sera
respetuoso con laimagen personal de quienes aparezcan en tales ficheros, se contara con permiso
expreso de las personas que aparezcan en él, sin limite geografico y por tiempo ilimitado, o
se tomaran las medidas necesarias para impedir su identificacion. En caso de que se reciba
comunicacion fehaciente de un agente activo en cualquiera de esos materiales, o de quién ejerza
en su nombre sus derechos, se debera proceder a su supresion.

En ningun caso el usuario del Servicio revelara ni facilitara a terceros sus credenciales de acceso
a la Plataforma. Los dafios y/o perjuicios que dicha revelacién pudiera causar se atribuiran al
usuario titular de la misma.

Ante cualquier incidente relacionado con el usuario y/o contrasefia que pudiera afectar a
la seguridad del Servicio o del propio usuario, este procederd a cambiar su contrasefia en la
plataforma de Gestion de Identidad de la US.

Ademas de las anteriores normas, se recomienda:

« No incluir datos relativos a la ideologia, afiliacion sindical, religién y creencias, origen racial,
salud y vida sexual en los espacios de la Plataforma de Ensefianza Virtual. La inclusiéon de
referencias de este tipo se realizard bajo la exclusiva responsabilidad del usuario.

8.2 Normas de seguridad para el personal docente

La gestion de los recursos de EVIRTUAL comporta el acceso a datos de caracter personal de los
estudiantes dentro de un marco de actividades docentes reguladas por las normativas correspondientes
segun la tipologia de la Docencia. Esto supone la adopcién por parte del profesorado y de los gestores
y administradores del sistema de las siguientes medidas.

PRIMERO. PUESTOS DE TRABA]JO.

 Los puestos de trabajo desde los que se acceda a EVIRTUAL estaran bajo la responsabilidad de
algtn usuario autorizado que garantizara que la informacién que muestran no pueda ser visible
por personas no autorizadas.

466



!ﬁfﬁgm NUm. 2/2017, de 27 de abril BOUS

AT

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

o Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o bien al
finalizar su turno de trabajo, debera dejarlo en un estado que impida la visualizacion de los
datos protegidos. Para ello procedera a abandonar la aplicacién y a reiniciar la sesion de trabajo
cuando vuelva a ocupar el puesto de trabajo.

« En el caso de las impresoras debera asegurarse de que no quedan documentos impresos en la
bandeja de salida que contengan datos protegidos. Si las impresoras son compartidas con otros
usuarios no autorizados para acceder a los datos de Fichero, los responsables de cada puesto
deberdn retirar los documentos conforme vayan siendo impresos.

SEGUNDO. SALVAGUARDA Y PROTECCION DE LAS CONTRASENAS PERSONALES.

 Cada usuario sera responsable de la confidencialidad de su contraseiia, no debiendo revelarla ni
facilitarla a terceros. Los dafios y/o perjuicios que dicha revelacion pudiera causar se atribuiran
al usuario titular de la misma.

TERCERO. GESTION DE INCIDENCIAS.

o Cualquierusuarioquetengaconocimientodeunaincidenciadebera comunicarlainmediatamente
a evirtual@us.es.

CUARTO. COPIA DE DATOS EN SOPORTES PROPIOS.

+ No se recomienda la copia de documentos que contengan datos personales en soportes externos
a EVIRTUAL salvo que resulte estrictamente necesario. En tal caso y siempre que el tipo de
soporte empleado para la copia lo permita se bloqueara el acceso mediante usuario y contraseia.
Cuando el soporte por su naturaleza no permita esta medida de seguridad se custodiara
debidamente por el usuario que lo genero.

« Aquellos soportes que sean reutilizables, y que hayan contenido copias de datos personales,
deberan ser borrados fisicamente antes de su reutilizacion, de forma que los datos que contenian
no sean recuperables.

QUINTO. SOPORTE PAPEL.

 Cuando el usuario tenga necesidad de imprimir documentos que contengan datos personales o
contenidos protegidos y/o utilizarlos en soporte papel sera responsable de su custodia de modo
que se evite que terceros no autorizados accedan a la informacion personal contenida en los
mismos.

« Una vez finalizado su uso, y salvo que exista obligacién de conservacidn, el soporte papel sera
destruido de modo que la informacién que contenga resulte ininteligible para cualquier tercero
ajeno. El uso de la cara en blanco de un documento se encuentra expresamente prohibido.

 Asimismo, el de estos soportes en papeleras de reciclado s6lo podra realizarse previa destruccion.
8.3 Normas especificas de proteccion de la propiedad intelectual

PRIMERO. LA UNIVERSIDAD.

« La Universidad tiene derechos exclusivos de propiedad intelectual sobre el contenido de las
paginas web y sobre cualquier creacion intelectual, informacién y documentacion elaboradas
por la misma. Se prohibe la reproduccion, distribucién, comunicacion publica o transformacion
no autorizadas de estos contenidos, datos y documentos sin perjuicio de los derechos que
correspondan a profesores o estudiantes sobre los materiales de produccion propia.

SEGUNDO. ESTUDIANTES.
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 Los estudiantes tienen derecho a que sea respetada la propiedad intelectual y la de autoria de
sus trabajos, estudios y otras realizaciones desarrolladas en el entorno de EVIRTUAL de la
Universidad, de acuerdo con lo que establece la legislacion vigente en materia de propiedad
intelectual, patentes y marcas.

o El uso del material bibliografico, apuntes, exposiciones, intervenciones de los profesores etc., se
reserva para finalidades académicas, docentes y de formacion. Queda rigurosamente prohibida
la reproduccion total o parcial de los mismos por cualquier medio, asi como su difusion y
distribucion a terceras personas.

TERCERO. PROFESORES.

« No se incluiran en el entorno virtual fotocopias digitalizadas de obras, documentos, materiales,
software o cualquier otro recurso cuando ello constituya una vulneracién de la legislacién
vigente en materia de propiedad intelectual.

CUARTO. LOS USUARIOS.

« Ningtn usuario del sistema podrd introducir en el entorno de EVIRTUAL documentos,
materiales, software o cualesquiera recursos con incumplimiento de la legislacion vigente sobre
propiedad intelectual y patentes.

o Solo se insertaran en EVIRTUAL ficheros que reproduzcan total o parcialmente libros, articulos
o documentos protegidos por la Ley de Propiedad Intelectual cuando se haya obtenido previa
autorizacion de uso por parte del titular de los derechos intelectuales.

- Siuna vez publicado el documento, el usuario recibiera una peticién de su autor solicitando
su retirada, debera proceder a eliminar dicho texto de entre los materiales educativos del
curso virtual.

 Las revistas y otros contenidos licenciados por la Biblioteca de la Universidad podran ser
utilizados por el personal docente en los cursos virtuales, dentro de los términos establecidos
en cada licencia.

« Son documentos de libre acceso y, como tales, pueden comunicarse libremente y sin restricciones
los siguientes:

- El contenido de los periddicos oficiales como el DOCE, BOE, Boletines oficiales de las
Comunidades Auténomas, etc.

- El texto de las resoluciones de los 6rganos jurisdiccionales, recomendandose en este punto
que se utilicen preferentemente los textos recogidos en las bases de datos publicas (por
ejemplo, el CENDOJ).

- El contenido publicado bajo la proteccion de licencias “creative commons” u otras similares y
el recogido en repositorios "open access", siempre que se realice dentro de los limites que en
cada caso se establezca en la respectiva licencia.

- Las tesis doctorales publicadas por las universidades conforme a lo establecido en el art. 14.5
del Real Decreto 99/2011.

- Cuando el texto que se considere de interés para la asignatura pueda encontrarse tanto en
una tesis doctoral como en una obra posterior del mismo autor, debera reproducirse la tesis
original, citando el nombre del autor. El derecho de cita limita los derechos de un creador
intelectual respecto al uso de parte de su obra para fines docentes o de investigacion, conforme
al art. 32 del Texto Refundido de la Ley de Propiedad Intelectual (Real Decreto Legislativo
1/1996, de 12 de abril).
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- Obras que se hallen en el dominio publico.

QUINTO. HIPERENLACES.

o Las referencias a materiales disponibles en Internet se realizaran mediante indicacion del
hiperenlace correspondiente. Asimismo, en la ediciéon de noticias, o cualquier otro texto, en
las que se acuda a fuentes externas se realizara con cita de autoria y con pleno respeto a la
legislacion sobre propiedad intelectual. Cuando tal informacién se encuentre accesible en la red
se incluira una referencia a la fuente mediante hiperenlace.

+ En caso de que se reciba una comunicacion fehaciente del autor, o de quien ejerza en su nombre
sus derechos, de que el enlace incluido en ese concreto material docente referencia una obra
cuya publicacion no esta debidamente autorizada, debera procederse a su supresion.

« La Universidad no se responsabiliza de los contenidos incluidos en las paginas a las que se
enlace desde textos elaborados por usuarios de EVIRTUAL.

SEXTO. USO DEL DERECHO DE CITA Y DE ILUSTRACION PARA LA ENSENANZA.

El derecho de cita consiste, de acuerdo con la Ley de propiedad intelectual en «la inclusion en una
obra propia de fragmentos de otras ajenas de naturaleza escrita, sonora o audiovisual, asi como de
obras aisladas de caracter plastico, fotografico figurativo o analogo, siempre que se trate de obras ya
divulgadas y su inclusion se realice a titulo de cita o para su analisis, comentario o juicio critico. Tal
utilizacién sélo podra realizarse con fines docentes o de investigacion en la medida justificada por el
fin de esa incorporacion e indicando la fuente y el nombre del autor de la obra utilizada».

De lo anterior se desprende que la utilizacién de material ajeno en el seno de los materiales virtuales
debera ajustarse a lo siguiente:

« Cuando el texto escrito que se pretende recoger proceda de obras ajenas publicadas en papel
y escaneadas se transformard en un documento de texto a través de los programas OCR y su
incorporacién a EVIRTUAL debera realizarse de manera elaborada con referencia precisa de
la fuente y nombre del autor, conforme a los criterios metodoldgicos de aplicacién en cada
caso, intercalando entre los distintos parrafos recopilados, acotaciones del profesor ponente en
donde se realicen aclaraciones, precisiones, valoraciones o, al menos, se la concuerde con otras
referencias.

o Debera realizarse una utilizacién proporcionada, no debiendo reproducirse mas material que el
necesario para ilustrar la cuestion objeto de explicacion o analisis, procurando no reproducir la
totalidad de una obra.

Ademas de las anteriores normas, se recomienda a los profesores:

o Que la inclusién de materiales de cualquier tipo en el entorno de EVIRTUAL se realice en
formatos que dificulten su copiado. En todo caso debera figurar con claridad en la pagina inicial
y preferentemente en los encabezados o pies de pagina el lema: «Queda rigurosamente prohibida
la reproduccion total o parcial por cualquier medio, asi como su difusion y distribucion a terceras
personas».

8.4 Libertad de expresion

El entorno de EVIRTUAL dispone de espacios que facilitan el ejercicio del derecho de informacién y
la libertad de expresion.

o Tales derechos se ejerceran con pleno respeto a los principios constitucionales de veracidad e
interés publico, la legalidad vigente y en particular el derecho al honor, a la intimidad, a la propia
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imagen y a la proteccion de la juventud y de la infancia.

« El uso de los recursos de EVIRTUAL para esta finalidad se halla sujeto a lo dispuesto por la
normativa general de utilizacion de los recursos y Sistemas de Informacion de la Universidad
de Sevilla.

9. Responsabilidades

Cuando se demuestre un uso incorrecto o no aceptable con respecto alo especificado en este documento,
cuando se detecten actividades abusivas que pudieran perjudicar el correcto funcionamiento del
Servicio de Ensefianza Virtual, o cuando se reciba un aviso de incidencia de los organismos encargados
de ello (CCN-Cert, Redlris), el SIC procedera, dependiendo de la gravedad y reiteracion del incidente,
a aplicar una de estas medidas:

Suspension temporal del acceso de un usuario a la Plataforma de Enseiianza Virtual

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada o cuando se esté causando una degradacion en los recursos de nuestra institucion o
implique a la US en algun tipo de responsabilidad que conlleve perjuicio para sus usuarios. La accién
a tomar y la duracién de la misma dependeran de la incidencia, si bien, como medida de precaucién
se procedera a deshabilitar la cuenta del usuario, no permitiéndole el acceso a la Plataforma.

Suspension indefinida del acceso de un usuario a la Plataforma de Ensefianza Virtual

Esta medida se aplicard cuando se incurra en infracciones de especial gravedad o en una reiterada
violacion de las condiciones de este documento, después de los correspondientes avisos por el cauce
adecuado.

En todos los casos el servicio podra restablecerse cuando se considere que las medidas adoptadas por
el usuario de la Plataforma garanticen un uso aceptable en el futuro.

Exencion de responsabilidades de la US por los contenidos

La Universidad de Sevilla no se hace responsable de la licitud del contenido suministrado por los
usuarios a través de cualquiera de las maneras de utilizacion de la Plataforma de Ensefianza Virtual ni
de los contenidos incluidos en las paginas a las que se enlace desde textos elaborados por usuarios de
EVIRTUAL. En cualquier caso, la Universidad de Sevilla se compromete a actuar con diligencia para
evitar cualquier uso indebido del servicio.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos

CCN-Cert

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del Centro
Criptoldgico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
en ciberataques sobre sistemas de las Administraciones Publicas.

LOPD

Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).
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Redlris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

TIC

Tecnologias de la Informacion y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacion, es decir, crear, almacenar, tratar, enviar o borrar informacion.

UvusS
Usuario Virtual de la Universidad de Sevilla.
USUARIOS DEL SERVICIO DE ENSENANZA VIRTUAL DE LA US

Estudiantes, profesores y resto de miembros de la Comunidad Universitaria que disponga de acceso a
la Plataforma de Ensefianza Virtual por su relacion con la US.

ANEXO 10

NORMAS DE SEGURIDAD
NORMATIVA DE USO DE PORTATILES CORPORATIVOS
Indice
1. Introduccién
Objeto
Ambito de aplicacién
Vigencia
Revision y evaluacion
Referencias

NG » D

Desarrollo de la normativa

7.1. Portatiles usados como puesto de trabajo
7.2. Equipos en préstamo

8. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos

1. Introduccion

La Universidad de Sevilla (en adelante, US) dispone de equipos portatiles corporativos que, por su
naturaleza, necesitan una proteccion especial.

2. Objeto

El presente documento tiene por objeto establecer las normas de uso de los equipos portatiles
corporativos, con especial atencion a las mismas cuando dichos equipos se utilicen fuera de las
instalaciones de la organizacion y no puedan beneficiarse de la misma proteccion fisica y logica.
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3. Ambito de aplicacion

Esta normativa es de aplicacion para todo el personal PAS y PDI de la Universidad de Sevilla que de
manera permanente o eventual tenga asignado un equipo portatil corporativo, ya sea como puesto
de trabajo o con caracter de préstamo, independientemente de que haga uso de él inicamente dentro
de las instalaciones de la US o se conecte desde fuera de la US o desde su domicilio particular con el
portatil.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de
los recursos que la US pone a disposicion de los usuarios para el ejercicio de sus funciones y que,
correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo dispuesto
en los siguientes epigrafes.

Esta normativa entrara en vigor inmediatamente después de su publicacién y difusion por parte de la
US. Las versiones anteriores quedan anuladas por la tltima versiéon de esta normativa.

5. Revision y evaluaciéon
La gestion de esta normativa corresponde al Servicio de Informatica y Comunicaciones (en adelante,
SIC) de la US, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente normativa, que se someterd, de haber
modificaciones, a la aprobacién de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora enla gestion dela seguridad
de la informacion, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnolégica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacién vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacién.

7. Desarrollo de la normativa

Sin perjuicio de las medidas generales de las normativas de proteccién de equipos frente a cddigo
dafino y de acceso local y remoto, para equipos portatiles se adoptaran, ademas, las siguientes medidas.

7.1. Portatiles usados como puesto de trabajo

Los ordenadores portatiles corporativos utilizados como puestos de trabajo son administrados
directamente por los usuarios responsables de los mismos. Dichos equipos pueden contener
informacién corporativa y acceder, en algunos casos, a los Sistemas de Informacién (en adelante,
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SI) corporativos: deberdn, por tanto, estar sujetos a estrictos controles de seguridad y contar con las
medidas de proteccion descritas en esta normativa.

o La US establecera los requisitos y las condiciones especificas a cumplir por el personal PAS o
PDI, para que se le asigne un portatil como puesto de trabajo.

« Entodos los casos, la propiedad de los ordenadores portitiles es de la US, y podran ser retirados
si se verifica un uso inadecuado.

« Se establecera un sistema de proteccion perimetral (cortafuegos —firewall-) en el equipo que
minimice la visibilidad exterior.

o El usuario es responsable de mantener los elementos de seguridad operativos, las aplicaciones
instaladas en el equipo y el estado y uso del mismo.

o Secontrolaraelaccesoalared dela US cuando el equipo se conecte desde fuera delas instalaciones
de la Universidad mediante Red Privada Virtual (VPN).

« Se evitara que el equipo contenga claves de acceso remoto a la US capaces de habilitar un acceso
a otros equipos de la US u otros de naturaleza andloga.

« Los usuarios son responsables de proteger adecuadamente los accesos (usuario y contrasefia) de
los servicios corporativos a los que tienen acceso desde el ordenador portatil corporativo.

o Si el portatil contiene informacién de los sistemas corporativos y/o datos personales, ni el
equipo ni sus copias de seguridad podran salir de las instalaciones de la Universidad de Sevilla
sin autorizacidn expresa.

o La salvaguarda y confidencialidad de los datos del ordenador portatil corporativo son
responsabilidad del usuario.

o Losusuarios notificaran al Servicio de Atencién a Usuarios SOS cualquier alteracion en el estado
de funcionamiento del equipo que pueda afectar a la seguridad o informacién del mismo.

« Finalizado el plazo de asignacién del portatil, cuando se produzca un cambio de destino de
usuario, baja definitiva o jubilacion, el usuario realizard la devolucién del mismo a la US y se
procedera a la eliminacion de toda la informacién del usuario.

« Paralosequipos obsoletos se procedera a su baja y retirada o reciclaje de acuerdo al procedimiento
de retirada de equipos informaticos vigente en la US.

Debido a que los equipos portatiles tienen un riesgo manifiesto de pérdida o robo, se tomaran las
siguientes medidas de precaucion cuando los equipos portatiles corporativos se utilicen fuera de la
US:

« Vigilancia permanente. Los equipos portatiles deben estar vigilados y bajo control para evitar
extravios o hurtos que comprometan la informacién almacenada en ellos o que pueda extraerse
de ellos. En los desplazamientos en medios de transporte, tales como avion, ferrocarril, autobus,
barco, etc., este tipo de equipamiento no debe facturarse y debera viajar siempre con el usuario.
En caso de pérdida o hurto de cualquier equipo portatil propiedad de la US se debe abrir,
inmediatamente, una incidencia al Servicio de Atencién a Usuarios SOS.

o Evitar el acceso no autorizado. El trabajo en lugares publicos debe realizarse con la mayor
cautela y precaucion, evitando conexiones wifi abiertas o en general conexiones inalambricas,
de forma que personas no autorizadas vean o escuchen informacién.

 Transporte seguro. Los equipos portatiles corporativos que salgan de las instalaciones de la US
se deben transportar de manera segura, evitando proporcionar informacién sobre el contenido
en los mismos y utilizando, en su caso, maletines de seguridad que eviten el acceso no autorizado.
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o Mantenimiento de los equipos. Los equipos portatiles corporativos se mantendran de acuerdo
a las especificaciones técnicas de uso, almacenamiento, transporte, etc., proporcionadas
por el fabricante. En particular, se evitara su uso en condiciones de temperatura o humedad
inadecuadas, o en entornos que lo desaconsejen (mesas con alimentos y liquidos, entornos
sucios, etc.)

Cuando un portatil contenga informacion corporativa y/o datos personales protegidos por la LOPD,
el usuario responsable de dicho portatil observara rigurosamente la Normativa de intercambio
de informacién y uso de soportes de la US, asi como las medidas de seguridad establecidas en el
Documento de Seguridad de la Informacién de la US.

7.2. Equipos en préstamo

Aplican, ademas de las normas anteriores, las siguientes:

o La US establecera y comunicara al PDI y PAS los requisitos y las condiciones especificas del
“Servicio de préstamo de portatiles”

« Todos los ordenadores portatiles entregados, tanto al PAS como al PDI, estaran maquetados y
configurados con elementos basicos de seguridad y no podran ser alterados por el usuario:

- El programa antivirus y el firewall deben estar siempre activos.

- Los portatiles dispondran de una herramienta de gestiéon remota y control de programas
instalados que podra ser usada por el Servicio de Atencion a Usuarios SOS en caso necesario
y previa peticién del usuario.

- En caso de que el portatil se utilice para acceder a la red de la Universidad desde el exterior,
emulando una conexién local, utilizard una Red Privada Virtual.

« Finalizado el plazo estipulado para el préstamo o asignacién del portatil, el usuario realizara la
devolucion del mismo al Servicio de Atencidn a Usuarios SOS y se procedera a la eliminacién
de toda la informacion del usuario.

o Queda prohibida la cesion de portatiles entre usuarios.
8. Responsabilidades

Todos los usuarios son responsables de cumplir con las directrices de proteccion de equipos portatiles
corporativos, dispuestas a través de esta normativa y el resto de normativas referenciadas.

Cualquier persona que administre o use un equipo informadtico portatil propiedad de la US es
responsable de mantener correctamente instalados y actualizados los sistemas de proteccion del
equipo como requisito para el acceso a la Red Informatica de la Universidad de Sevilla (RIUS), ya sea
desde la propia red de la US o accediendo desde redes externas.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos

Antivirus

Programa informatico que analiza continuamente el equipo en busca de alguno de los virus registrados
en subase de datos. Esimportante tener siempre actualizada la base de datos del antivirus. Dependiendo
de cada antivirus y de su configuracidn, éste actuara avisindonos, poniéndolo el virus en cuarentena
o eliminandolo directamente.
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Cortafuegos

Del inglés “firewall”, es una parte de un sistema o una red que estd disefiada para permitir, limitar,
cifrar, descifrar, el trafico entre distintas redes sobre la base de un conjunto de politicas de seguridad.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

SOS

Soporte de Operaciones y Sistemas. Es el Servicio de Atencidon a Usuarios SOS, responsable de la
recepcion de todas las incidencias informaticas y de resolver las incluidas en su catalogo de servicios.

VPN

Virtual Private Network (Red Privada Virtual) es una tecnologia de red de computadoras que permite
una extension segura de la red de area local (LAN) sobre una red publica o no controlada como
Internet. Permite que los ordenadores que usan esta tecnologia envien y reciban datos sobre redes
publicas con toda la funcionalidad, seguridad y politicas de gestion de una red privada.

ANEXO 11
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Articulo 17. Monitorizacion y aplicacion de esta normativa

475



'E}‘gm Num. 2/2017, de 27 de abril BOUS

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

APENDICE: LENGUAJE DE GENERO
ANEXO: GLOSARIO

APROBACION Y ENTRADA EN VIGOR

Texto aprobado por la Comisién de Seguridad de la Universidad de Sevilla de fecha 16 de diciembre
de 2016.

Esta Norma de Seguridad es efectiva desde dicha fecha y hasta que sea reemplazada por una nueva
Norma.

EXPOSICION DE MOTIVOS

La Politica de Seguridad de la Universidad de Sevilla (en adelante US), aprobada por Consejo de
Gobierno, supone un marco general sobre el tratamiento de la Seguridad de la Informacién en el
ambito de nuestra Universidad que debe ser desarrollado con normativas mas especificas. La presente
normativa desarrolla lo expuesto en la Politica de Seguridad y aporta una serie de recomendaciones y
obligaciones sobre el uso correcto de los Sistemas de Informacién, asi como para el desarrollo de las
buenas practicas necesarias para la prevencion, deteccion, respuesta y recuperacion ante incidentes
de seguridad.

La creciente importancia de los Sistemas de Informacion, en todas las actividades de la vida
universitaria, incide en la relevancia de la Seguridad de la Informacién. Por ello, deben adoptarse las
medidas adecuadas para protegerlos frente a dafos accidentales o deliberados que puedan afectar a
la disponibilidad, integridad, confidencialidad, autenticidad o trazabilidad de la informacidén tratada
o de los servicios prestados, garantizando al mismo tiempo la disponibilidad continuada de estos
servicios.

En la actualidad, los servicios y recursos a que se refiere esta normativa son prestados y desarrollados
en su mayor parte por el Servicio de Informatica y Comunicaciones (en adelante, SIC), que asume las
tareas descritas en el articulo 125 de los Estatutos, en tanto no se opte por otra forma de organizacién:

« Fomentar el desarrollo, aplicacion y uso de las tecnologias de la informacion y la comunicacion
para la construccion de la sociedad del conocimiento y la informacion, destinando para ello los
medios materiales y humanos adecuados.

« Atender las necesidades de apoyo informatico a las tareas de estudio, docencia, investigacion y
gestion de todos los miembros de la comunidad universitaria.

Ello abarca fundamentalmente la organizacion general de los sistemas automatizados de informacion
para el apoyo alas tareas universitarias, la planificacion y gestion de la red informatica de la Universidad
y de los equipos conectados a la misma, y la atencién a los usuarios -profesores, alumnos y personal
de administracion y servicios-, a quienes se les debe facilitar ademas el acceso al conocimiento y la
utilizacién de dichos medios.

Articulo 1. Objeto y ambito de aplicacion

1.1. La presente normativa tiene por objeto la regulacion del uso de los recursos informaticos y
servicios de red que la Universidad de Sevilla proporciona a la Comunidad Universitaria para su
utilizacion en actividades académicas, de investigacion, desarrollo e innovacion y de proyecciéon
social, incluyendo las tareas administrativas asociadas, con el fin de asegurar el cumplimiento de
la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la informacién.

1.2. La presente regulacion es aplicable a todos los miembros de la Comunidad Universitaria, tanto
a nivel individual como colectivo (departamentos, servicios, etc.) en cuanto que hagan uso de
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recursos informaticos o servicios de red, asi como a cualquier otra persona o entidad externa a
la Universidad que coyunturalmente los utilice.

Quedan sujetos a las normas y condiciones contenidas en este documento todos los equipos y
Sistemas de Informacién y Comunicaciones de la US, ya sean personales o compartidos, y estén
o no conectados a la red. Aquellos equipos que no sean propiedad de la Universidad, pero que se
conecten a la red de la Universidad o usen los servicios y recursos de la misma, también deberan
cumplir con esta normativa de uso. Los servicios y recursos ofrecidos por la Universidad a sus
usuarios, seran utilizados en las condiciones previstas en cada caso. Dichas condiciones estaran
recogidas en normativas especificas de uso o, en su defecto, por la normativa que con caracter
general define el presente documento.

Articulo 2. Vigencia

2.1.

2.2.

2.3.

La presente normativa general de utilizacion de los recursos y Sistemas de Informacién de la
US ha sido aprobada por la Comisién de Seguridad de la Informacién de la US, estableciendo
de esta forma las directrices generales para el uso adecuado de los recursos de tratamiento de
informacion que la US pone a disposicion de sus usuarios para el ejercicio de sus funciones y
que, correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir con lo
dispuesto en los siguientes epigrafes.

La Comunidad Universitaria serd informada de estas normas de uso y seguridad y aceptara el
cumplimiento de las mismas. Con objeto de dar la mayor publicidad a esta normativa, el SIC de
la US dispondra de los medios necesarios para permitir su consulta de forma fécil, teniendo en
cuenta que el desconocimiento de esta normativa no exime de su cumplimiento.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicacion.

Articulo 3. Revision y evaluacion

3.1.

3.2.

3.3.

3.4.

La gestion de esta normativa general corresponde al SIC, que es competente para:

Interpretar las dudas que puedan surgir en su aplicacion.

Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

Verificar su efectividad.

Cuando las circunstancias asilo aconsejen, el SIC revisard la presente normativa, que se sometera,
de haber modificaciones, a la aprobacién de la Comision de Seguridad de la Informacion de la
US.

La revision se orientara tanto a la identificaciéon de oportunidades de mejora en la gestién
de la Seguridad de la Informacién, como a la adaptacién a los cambios habidos en el marco
legal, infraestructura tecnoldgica y organizacion general o cualquier otra cuestion que pueda
provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la versién
aprobada de este documento.

Articulo 4. Referencias legales

4.1.

Son de aplicacion las leyes y normativas espafolas, asi como las que dimanen de la Unién
Europea y de la Junta de Andalucia en relacion con proteccion de datos personales, propiedad
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intelectual y uso de herramientas telematicas, asi como las que puedan aparecer, en un futuro, a
este respecto.

Esta normativa se sita dentro del marco juridico definido por las leyes y reales decretos
siguientes:
» Ley Organica 15/1999, de Proteccion de Datos de Caracter Personal y sus normas de desarrollo.

o Instruccion 1/1996, de 1 de marzo, de la Agencia de Protecciéon de Datos, sobre ficheros
automatizados establecidos con la finalidad de controlar el acceso a los edificios.

o Instruccion 1/1998, De 19 de enero, de la Agencia de Proteccion de Datos, relativa al ejercicio de
los derechos de acceso, rectificacion y cancelacion.

« Instruccion 1/2006, de 8 de noviembre, de la Agencia Espafiola de Proteccién de Datos, sobre
el tratamiento de datos personales con fines de vigilancia a través de sistemas de camaras o
videocdmaras.

« Ley Orgénica 1/1982, de Proteccién Civil del Derecho al Honor, a la intimidad Personal y
Familiar y a la Propia Imagen.

o Ley 30/1992, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

» Ley 34/2002, de Servicios de la Sociedad de la Informacién (LSSI) y de Comercio Electroénico.
« Ley 11/2007, de Acceso electrénico de los ciudadanos a los Servicios Publicos.

» Real Decreto 1671/2009, por el que se desarrolla parcialmente la Ley 11/2007 de Acceso
electronico de los ciudadanos a los servicios publicos.

o Ley39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas.

 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

 Real Decreto 3/2010, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
Administraciéon Electronica modificado por el RD 951/2015 de 23 de Octubre.

Articulo 5. Utilizacion de los equipos informaticos de la US

5.1. Los datos, dispositivos, programas y servicios informaticos que la US pone a disposicion de los
usuarios para el desarrollo de su actividad deben utilizarse para las funciones encomendadas.
Cualquier uso de los recursos con fines distintos a los autorizados no esta permitido.

5.2. Los usuarios deberan utilizar dichos equipos informadticos para usos compatibles con las
funciones que les competen.

5.3. Los usuarios deberan cuidar los equipos informaticos que les sean facilitados, no procediendo a
su alteracion ni modificacion.

5.4. No esta permitida la instalacion de aplicaciones informaticas sin la correspondiente licencia o no
adecudndose a la legislacién vigente. Asimismo, no esta permitida la instalacién o visualizacion
de salvapantallas, fotos, videos, comunicaciones u otros medios con contenidos ofensivos,
violentos, amenazadores, obscenos o, en general, aquellos que agredan la dignidad de la persona.

5.5. No esta permitida la instalacién y/o utilizacién de programas o contenidos que vulneren la
legislacion vigente en materia de Propiedad Intelectual. Este comportamiento estara sometido a
las previsiones disciplinarias, administrativas, civiles o penales descritas en las leyes.

5.6. Los usuarios deberan facilitar al personal de soporte técnico el acceso a sus equipos para labores
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de reparacion, instalacion o mantenimiento. Este acceso se limitard inicamente a las acciones
necesarias para el mantenimiento o la resolucion de problemas que pudieran encontrarse en el
uso de los recursos informaticos y de comunicaciones, y finalizara completado el mantenimiento
o una vez resueltos los problemas.

Articulo 6. Conexion a la Red Informatica de la US (RIUS)

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

RIUS es el conjunto de todos los recursos tanto fisicos como légicos que permiten el transporte
de informacion de los distintos ordenadores existentes en la Universidad que estén conectados
a la misma.

Se considera que un ordenador o dispositivo es miembro de RIUS y esta sujeto a esta normativa

si:

a. Se encuentra conectado a RIUS desde cualquiera de los puntos de acceso que se facilitan a
este efecto en los campus universitarios, ya sean aquellos cableados o inalambricos.

b. Esta conectado ala US usando alguno de los métodos de acceso remoto que ésta proporciona.

Todos los equipos que se conecten a RIUS deberan estar correctamente identificados en las
condiciones que, para cada caso, se determine en la normativa de acceso correspondiente.
Deben tener la configuracion de red indicada por el SIC, ademas de ser incluidos en el registro
correspondiente, junto con la identidad de los responsables del equipo. Cualquier modificacién
de un equipo registrado debe ser comunicada al SIC.

Los responsables de los equipos conectados a RIUS deben asegurarse de tener instalados los
parches de seguridad y actualizaciones de sistemas operativos y software que desde la US se les
recomiende.

Se considera aceptable usar RIUS para acceder a, u ofrecer informacidn, siempre que esté de
alguna forma relacionada con el entorno universitario, que no viole derechos de propiedad
intelectual, y que este uso se realice de forma eficiente a fin de evitar perjuicios a terceros.

No se considera aceptable y no puede ser usada RIUS bajo ningtin concepto para:

a. Cualquier acto que viole la legislacion vigente o las normativas de las redes en las que RIUS
esta integrada (RICA, RedIRIS).

b. Fines privados comerciales no autorizados por la US.

c. Labusqueda de claves de acceso de otros usuarios o cualquier intento de encontrar y explotar
fallos en la seguridad de los sistemas informaticos de la US o de fuera de ella, o hacer uso
de aquellos sistemas para atacar cualquier sistema informatico. No esta permitido utilizar
analizadores del trafico que circula por RIUS ni herramientas de rastreo de puertos o que
permitan detectar vulnerabilidades. El uso de estas herramientas sélo esta autorizado a
los administradores de RIUS y bajo situaciones especiales que lo justifiquen (incidentes de
seguridad, denuncias de usuarios, etc.).

d. Intentar acceder a la informacién de otro usuario que no haya sido facilitada explicitamente
como de acceso publico.

e. La creacion, utilizacién y difusion de cualquier tipo de material que ponga en peligro la
seguridad de RIUS, que esté destinado a sabotear su uso o que cause molestias o dafos a
otros usuarios.

f. La conexion a red de cualquier elemento fisico o légico que modifique la topologia de RIUS
ni la utilizacién de direcciones de red sin que hayan sido previamente autorizadas.
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g. La manipulaciéon de los componentes de RIUS, tanto activos como pasivos o los mecanismos
que les proporcionan suministro eléctrico.

h. Facilitar el acceso a la infraestructura RIUS y a los servicios ofertados a personas u
organizaciones ajenas a la Universidad fuera de los cauces que se establezcan sin autorizacién
expresa.

6.7. Cuando se detecte un uso incorrecto, se podra decidir la suspension del servicio a cualquier
usuario o entidad conectada a ella en una de las dos formas siguientes:

a. Suspension temporal o de emergencia del servicio, cuando la violaciéon delas normasindicadas
en este documento esté causando o pueda estar causando una degradacion de los servicios
de RIUS y/o implique a la US en algtn tipo de responsabilidad, asi como cuando suponga
una modificacion de la topologia de la red o una conexion no autorizada. Esta decision se
tomara por el administrador de RIUS y se restablecera la conexidn en el momento en que se
compruebe que el motivo de la suspension se ha eliminado.

b. Si se producen infracciones de una especial gravedad, o una reiteracién de las mismas, la
US podra suspender indefinidamente la conexion a RIUS de un usuario, restableciéndose el
servicio cuando se considere que se dan las condiciones necesarias para ello.

Articulo 7. Acceso a los Sistemas de Informacion y a los datos tratados

7.1. Los datos gestionados por la US y tratados por cualquier Sistema de Informacién de la US
deben tener asignado un responsable, que sera el encargado de conceder, alterar o anular la
autorizacion de acceso a dichos datos por parte de los usuarios.

7.2. La autorizacién del acceso establecera el perfil necesario con el que se configuren las
funcionalidades y privilegios disponibles en las aplicaciones segun las competencias de cada
usuario, adoptando una politica de asignaciéon de privilegios minimos necesarios para la
realizacion de las funciones encomendadas.

7.3. Es responsabilidad del usuario hacer buen uso de su cuenta de usuario o cualquier otro
mecanismo de acceso. El acceso podra ser desactivado por el SIC en caso de una incorrecta
utilizacion.

7.4. Los usuarios tendran autorizado el acceso unicamente a aquella informacién y recursos que

precisen para el desarrollo de sus funciones. El acceso a la informacion sera personal y las
credenciales de acceso intransferibles.

7.5. Cuando un usuario deje de atender un PC durante un cierto tiempo, es necesario bloquear
la sesion de usuario o activar el salvapantallas, para evitar que ninguna persona pueda hacer
un mal uso de sus credenciales, pudiendo llegar a suplantarlo. Debera salvaguardar cualquier
informacion, documento, soporte informatico, dispositivo de almacenamiento extraible, etc.,
que pueda contener informacion confidencial o protegida frente a posibles revelaciones o robos
de terceros no autorizados.

7.6. La baja o cambio en la relacion del usuario con la US sera comunicado en su caso al SIC para
proceder a la modificacién efectiva de los derechos de acceso y los recursos informaticos
asignados al mismo.

7.7. Todo el personal de la US que por su trabajo tenga acceso a informacion de caracter personal
debe cumplir con la obligacién de secreto y confidencialidad, lo que no excluye la posibilidad
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de que, en estricto cumplimiento de los pertinentes requerimientos judiciales o, en su caso,
autoridad legalmente autorizada, deban revelarse estos contenidos.

Claves de acceso

7.8. Los usuarios dispondran de un cédigo de Usuario Virtual de la US (en adelante UVUS) y una
contraseia (password) o bien un certificado digital reconocido, para el acceso a los Sistemas
de Informacién de la US, y son responsables de la custodia de los mismos y de toda actividad
relacionada con el uso de su acceso autorizado. El c6digo de usuario es unico para cada persona
en la organizacidn, intransferible e independiente del dispositivo o terminal desde el que se
realiza el acceso.

7.9. Dado que la credencial es llave de acceso a datos protegidos, y se podria usar para hacer
responsable a su propietario de acciones que no ha realizado, los usuarios no deben revelar o
entregar, bajo ningtin concepto, su clave de acceso o certificado digital a otra persona.

7.10.Los usuarios no deben utilizar ningin acceso autorizado de otro usuario, aunque dispongan de
la autorizacién de su titular.

7.11.Si un usuario tiene sospechas de que sus credenciales estan siendo utilizadas por otra persona,
debe proceder inmediatamente a comunicar al SIC el correspondiente incidente de seguridad.

7.12.Los usuarios deben utilizar contrasefias seguras y deberan cambiarse periddicamente o cuando
se sospeche que pueda ser conocida.

7.13.El acceso a todos los servicios identificados se hara mediante protocolos cifrados.

7.14.Se proveera a los usuarios de mecanismos para cambiar la clave y generar una nueva en caso de
olvido.

Articulo 8. Acceso y permanencia de terceros en los edificios, instalaciones y dependencias de la
US

Los terceros ajenos a la US que, eventualmente, permanecieran en sus edificios, instalaciones o
dependencias, deberan observar las siguientes normas:

8.1. El personal ajeno a la US que temporalmente deba acceder a los Sistemas de Informacion de
la US, debera hacerlo siempre bajo la supervisién de algin miembro acreditado de la US que
actuara como enlace, y previa autorizacion del Servicio responsable del Sistema de Informacion.

8.2. Cualquier incidencia que surja antes o en el transcurso del acceso a la US debera ponerlo en
conocimiento de su enlace. La funcién del enlace sera dar asesoramiento, atender consultas o
necesidades, transmitir instrucciones, ponerle al corriente de sus cometidos, objetivos, etc.

8.3. Paralos accesos de terceros a los sistemas de informacién de la US, siempre que sea posible, se
les crearan usuarios temporales que seran eliminados una vez concluido su trabajo en la US. Si,
de manera excepcional, tuvieran que utilizar identificadores de usuarios ya existentes, una vez
finalizados dichos trabajos, se procedera al cambio inmediato de las contrasefias de los usuarios
utilizados.

8.4. Tales personas, en lo que les sea de aplicacion, deberan cumplir puntualmente la presente
normativa general, asi como el resto de normativas de seguridad de la US, especialmente en lo
referente a los apartados de salida y confidencialidad de la informacion.

8.5. Para acceder a los edificios, instalaciones o dependencias de la US debera estar en posesion
de la correspondiente documentacién de identificacion personal admitida en Derecho (DNI,
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pasaporte, etc.), debiendo estar incluido en la relacién nominal proporcionada previamente por
la empresa a la que perteneciere. La primera vez que acceda fisicamente debera identificarse al
personal de Control de Acceso y solicitar la presencia de la persona responsable de la US, que
constituira su enlace durante su estancia en él.

8.6. Los terceros atenderdn siempre los requerimientos que le hiciere el personal de control y
seguridad de los edificios, instalaciones o dependencias a los que tuvieren acceso.

En todo caso, se cumplira la Normativa vigente en materia de Prevencion y Riesgos Laborales.
Articulo 9. Proteccion de datos de caracter personal y deber de secreto

9.1. La informacion contenida en las bases de datos de la US que comprenda datos de caracter
personal esta protegida por la Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos
de Caracter Personal (LOPD) y su normativa derivada o de desarrollo.

9.2. Los Ficheros o Tratamientos de datos de caracter personal gestionados por la US han de adoptar
las medidas de seguridad que se correspondan con las exigencias previstas en el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de Desarrollo de la LOPD.

9.3. Todo usuario de la US o de terceras organizaciones que, en virtud de su actividad profesional,
pudiera tener acceso a datos de caracter personal, esta obligado a guardar secreto sobre los
mismos, deber que se mantendra de manera indefinida, incluso mas alla de la relacion laboral o
profesional con la US.

9.4. No esta permitido, asimismo, transmitir o alojar informacion sensible, confidencial o protegida
propia dela US en servidores externos ala US salvo autorizacion expresa del SIC, que comprobara
la inexistencia de trabas legales para ello y verificard la suscripcion de un contrato expreso entre
la US y la empresa responsable de la prestacion del servicio, incluyendo los Acuerdos de Nivel
de Servicio que procedan, el correspondiente Acuerdo de Confidencialidad, y siempre previo
analisis de los riesgos asociados a tal externalizacion.

9.5. Las empresas proveedoras con acceso a los Sistemas de Informacion, deberan cumplir con el
presente reglamento asi como con las indicaciones que en materia de seguridad les haga la
Universidad y, especialmente, con las contempladas para este tipo de accesos en la LOPD.

Articulo 10. Condiciones en que se prestan los servicios

10.1. La US presta servicios telematicos a los miembros de la Comunidad Universitaria para facilitar
la realizacidn de sus tareas.

10.2. La creacion de nuevos servicios telematicos deberd contar con la aprobacién previa de la
Comision de Seguridad de la US.

10.3. La US, a través de sus o6rganos de gobierno de caracter general, y de acuerdo con las normativas
especificas establecidas al efecto, podra establecer condiciones especificas de uso asociadas a las
caracteristicas particulares de cada servicio.

10.4. Independientemente de esta normativa de caracter general, la utilizacién de los servicios
corporativos lleva asociada unas condiciones especificas asociadas a las caracteristicas
particulares de cada servicio. Estas condiciones de uso se reflejaran en documentos anexos a
esta normativa general.

10.5. La US, en cumplimiento de lo dispuesto por la Ley de Servicios de la Sociedad de la Informacién
y de Comercio Electrénico (LSSICE), guarda registro del uso de las cuentas de los usuarios y de

482



!ﬁfﬁm NUm. 2/2017, de 27 de abril BOUS

1

|. DISPOSICIONES Y ACUERDOS GENERALES I.3. Rector

los recursos y servicios de RIUS por un periodo de tiempo ajustado, en cada caso, a la legislacion
vigente, para poder determinar en caso de un mal uso las posibles responsabilidades de sus
usuarios.

10.6. Se respetara en los términos establecidos por las normas la privacidad del contenido de los
mensajes de correo electrénico, sin menoscabo de la capacidad de la US para la aplicacion
sistematica de programas de deteccion y eliminacion de virus y programas de filtro anti-spam a
los mensajes que llegan a la estafeta de la Universidad.

10.7. En cumplimiento de lo dispuesto por la Ley Organica de Proteccién de Datos de Caracter
Personal (LOPD), se hara un seguimiento de los accesos que sus usuarios realicen o intenten
realizar a los ficheros con datos personales cuya titularidad corresponda a la Universidad.

10.8. La US utilizara todos los mecanismos de que disponga para garantizar la seguridad de los
servicios ofertados. En virtud de los principios de responsabilidad y autoproteccion, los usuarios
deberdn adoptar todas aquellas medidas que se establezcan para garantizar la seguridad de los
Sistemas Informaticos de la Universidad.

Articulo 11. Correo electronico

11.1. La US facilita una cuenta de correo electronico corporativa a cada uno de sus miembros que
sirve como medio de comunicacién basico, eficiente, homogéneo y gratuito para apoyar la
realizacion de las actividades universitarias.

11.2. El servicio institucional de correo electrénico tiene como elemento principal la Estafeta Central
por la que se encamina todo el correo entrante y saliente de la US. La US dispone también de
servidores para contener los buzones personales que se asignan a cada miembro de la Universidad
cuando ingresa en ella, y los buzones institucionales que puedan crearse.

11.3. Los usuarios deben ser conscientes de que la direccion de correo electrénico @us.es y sus
subdominios informan de su relaciéon con la institucién universitaria a diferencia de las
direcciones ofrecidas por cualquier proveedor de Internet.

11.4. Los usuarios son responsables legales de cualquier actividad que se pueda realizar desde las
cuentas asociadas a sus buzones de correo, por lo que no deben permitir que nadie mas que ellos

pueda utilizarlas.

11.5. Esta terminantemente prohibido suplantar la identidad de un usuario de la US, de correo
electronico o de cualquier otra herramienta colaborativa.

11.6. Para verificacion y monitorizacion, los datos de conexidn y trafico se guardaran en un registro
durante el tiempo que establezca la normativa vigente en cada supuesto. En ningtin caso esta

retencidn de datos afectard al secreto de las comunicaciones.

11.7. No esta permitida la utilizacién de las cuentas de correo personales de la US para el envio de
publicidad ni para enviar correo a personas que han expresado su deseo de no recibirlo.

11.8. No esta permitido el envio de correos electréonicos con contenido inadecuado, ilegal, ofensivo,
difamatorio, inapropiado o discriminatorio por razén de sexo, raza, edad o discapacidad.
Tampoco los que contengan programas informaticos (software) sin licencia y los envios que
vulneren los derechos de propiedad intelectual de los mismos, de alerta de virus falsos o difusion
de virus reales y cddigo malicioso, o cualquier otro tipo de contenidos que puedan perjudicar
a los usuarios, identidad e imagen corporativa y a los propios sistemas de informacién de la

organizacion.
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11.9. En ningun caso se podra utilizar el servicio de correo electrénico de forma que interfiera con
el rendimiento del servicio o con las labores propias de los gestores del servicio. Este apartado
engloba la prohibicién explicita de practicas mencionadas en los tipos definidos de Abuso de
Correo Electrénico (ACE).

11.10.Con caracter general, la estafeta central de la US sélo admitira mensajes dirigidos a los dominios
propios de la US y sus subdominios registrados, no redirigiendo mensajes a estafetas externas a
la Universidad.

Articulo 12. Publicacion de contenidos en la WEB

12.1. En el uso del servicio de alojamiento de contenidos web, debera tenerse en cuenta lo dispuesto
por la Ley Organica de Proteccion de Datos de Caracter Personal en todos aquellos contenidos
que presenten datos de caracter personal. En especial, se evitara hacer publicos mediante este
servicio datos personales salvo que esté legalmente establecido. En cualquier caso, se recomienda
que sélo se permita el acceso a informacion personal al interesado. Es también necesario caducar
estos documentos cuando haya concluido el periodo razonable de exposicion.

12.2. Los Departamentos, Centros, Grupos de investigacidn, Servicios, asociaciones o colectivos
universitarios debidamente reconocidos y autorizados por la US que deseen hacer uso de los
recursos del SIC para publicar sus contenidos web deberan solicitar el servicio mediante el
formulario que a tal efecto se disponga.

12.3. Los contenidos de aquellas paginas web que pertenezcan a entidades y no a usuarios individuales,
estaran bajo la responsabilidad de la persona designada en el formulario de solicitud de alta en
el servicio. El cese o sustitucion del responsable de contenidos debera ser comunicado al SIC.

12.4. Los responsables de contenidos deberan velar por el cumplimiento de la presente normativa para
la publicacion de los contenidos web, quedando sometidos a la responsabilidad disciplinaria o
de otra indole a que hubiere lugar como consecuencia de su incumplimiento.

12.5. Seraobligatorio incluir enlos contenidoslos datos que permitan identificar al usuario responsable,
expresando asimismo que su contenido es responsabilidad exclusiva de dicho usuario.

12.6. Las paginas personales tienen que ser diseiadas de manera que no induzcan a error respecto
a su caracter no institucional. La utilizaciéon de logotipos o imagenes de la US esta permitida
siempre que no induzca a considerar la existencia de relaciéon o apoyo a los contenidos de la
pagina personal del usuario por parte de la US.

12.7. El Servicio de Alojamiento de Paginas Personales tiene como finalidad exclusiva la publicacion
de informacion relacionada con la actividad académica, investigadora o de gestion en el ejercicio
de las actividades profesionales dentro de la Universidad de Sevilla.

Articulo 13. Dominios especificos distintos del corporativo ‘us.es’
13.1. La US tiene asociado el dominio us.es como dominio corporativo.

13.2. La creacion de dominios alternativos, subdominios bajo us.es y asignaciéon de nombres a
servicios, requerira autorizacion previa de la US mediante el procedimiento que se regule en la
normativa correspondiente. La persona designada en el formulario de solicitud de este servicio
asumird asimismo las responsabilidades que la titularidad de dicho dominio lleva consigo.
Asimismo, el responsable técnico del dominio debe garantizar que los recursos presentan un
funcionamiento seguro que no interfiera en el uso del resto de RIUS.
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Articulo 14. Incidentes de seguridad

14.1. Cuando un usuario detecte cualquier anomalia o incidente de seguridad que pueda comprometer
el buen uso y funcionamiento de los Sistemas de Informacién de la US o su imagen, debera
informar inmediatamente al Servicio de Atencién a Usuarios SOS que lo registrara debidamente
y elevara, en su caso.

Articulo 15. Usos incorrectos de los recursos

15.1. Se considerara uso incorrecto de los recursos cuando se viole la legislacion vigente o se actie en
perjuicio de los derechos a la intimidad, al honor, a la propia imagen o contra la dignidad de las
personas.

15.2. Las normativas de uso especificas que defina la US podran concretar qué se considera uso
incorrecto de los recursos para cada uno de los servicios.

15.3. El uso de los recursos informaticos de la US debe circunscribirse principalmente a actividades
docentes e investigadoras o a actividades necesarias para el desempefio de la funcién
administrativa.

15.4. El uso de los Servicios y Sistemas de Informacion estara debidamente controlado para todos los
usuarios. Si se hiciese un uso abusivo o inapropiado de estos servicios, la US podra adoptar las
medidas disciplinarias que considere oportunas, sin perjuicio de las acciones civiles o penales a
las que hubiere lugar.

Articulo 16. Medidas a aplicar en caso de incumplimiento

16.1. El incumplimiento de las presentes Normas y Condiciones de Uso o de cualesquiera otras
establecidas por la US, comportara de forma preventiva la inmediata suspension del servicio
prestado y/o bloqueo temporal de sistemas, cuentas o acceso a RIUS, con el fin de garantizar el
buen funcionamiento de los servicios.

16.2. Los 6rganos competentes de la US decidiran las acciones a tomar en el caso de incumplimiento
de la presente normativa de utilizacion de los recursos y sistemas de informacion de la US y de
la normativa complementaria asociada a cada servicio. Todo ello sin perjuicio de las acciones
disciplinarias, administrativas, civiles o penales que en su caso correspondan, a las personas
presuntamente implicadas en dicho incumplimiento.

Articulo 17. Monitorizacion y aplicacion de esta normativa
17.1. La US, por motivos legales, de seguridad y de calidad del servicio, y cumpliendo en todo
momento los requisitos que al efecto establece la legislacion vigente:

a. Revisara periddicamente el estado de los equipos, el software instalado, los dispositivos y
redes de comunicaciones de su responsabilidad.

b. Monitorizard los accesos a la informacién contenida en sus sistemas.

c. Auditara la seguridad de las credenciales y aplicaciones.

d. Monitorizaralosserviciosde Internet, correo electronicoy otras herramientas de colaboracion.
17.2. La US llevara a cabo esta actividad de monitorizacién sin utilizar sistemas o programas que

pudieran atentar contra los derechos constitucionales de los usuarios, tales como el derecho a

la intimidad personal y al secreto de las comunicaciones, manteniéndose en todo momento la
privacidad de la informaciéon manejada, salvo que, por requerimiento legal e investigacion sobre
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un uso ilegitimo o ilegal, sea necesario el acceso a dicha informacion, salvaguardando en todo
momento los derechos fundamentales de los usuarios.

17.3. Los sistemas en los que se detecte un uso inadecuado o en los que no se cumplan los requisitos
minimos de seguridad, podran ser bloqueados o suspendidos temporalmente. El servicio
se restablecera cuando la causa de su inseguridad o degradacién desaparezca. El SIC, con la
colaboracion de las restantes unidades de la US, velara por el cumplimiento de la presente
Normativa General e informara a la Comisién de Seguridad de la Informacién sobre los
incumplimientos o deficiencias de seguridad observados, al objeto de que se tomen las medidas
oportunas.

17.4. El sistema que proporciona el servicio de correo electrénico podra, de forma automatizada,
rechazar, bloquear o eliminar parte del contenido de los mensajes enviados o recibidos en los que
se detecte algun problema de seguridad o de incumplimiento de la presente Normativa. Se podra
insertar contenido adicional en los mensajes enviados con objeto de advertir a los receptores de
los mismos de los requisitos legales y de seguridad que deberan cumplir en relacién con dichos
correos.

17.5. El sistema que proporciona el servicio RIUS podra contar con filtros de acceso que bloqueen
el acceso a paginas web con contenidos inadecuados, programas ludicos de descarga masiva o
paginas potencialmente inseguras o que contengan virus o cédigo dafino. Igualmente, el sistema
podra registrar y dejar traza de las paginas a las que se ha accedido, asi como del tiempo de
acceso, volumen y tamafio de los archivos descargados. El sistema permitira el establecimiento
de controles que posibiliten detectar y notificar al SIC sobre usos prolongados e indebidos del
servicio.

APENDICE: LENGUAJE DE GENERO

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
ACE (Abuso de Correo Electronico)

Actividades que trascienden los objetivos habituales del servicio de correo y perjudican directa o
indirectamente a los usuarios. Algunos de los términos habitualmente asociados en Internet a estos
tipos de abuso son spamming, mail bombing, unsolicited bulk email (UBE), unsolicited commercial
email (UCE), junk mail, etc., abarcando un amplio abanico de formas de difusion.

AUTENTICIDAD

Propiedad o caracteristica consistente en que una entidad es quien dice ser o bien que garantiza la
fuente de la que proceden los datos.

CONFIDENCIALIDAD

Propiedad o caracteristica consistente en que la informacion ni se pone a disposicidn, ni se revela a
individuos, entidades o procesos no autorizados.

DATOS DE CARACTER PERSONAL

Cualquier informacién concerniente a personas fisicas identificadas o identificables. Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.
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DISPONIBILIDAD

Propiedad o caracteristica de los activos consistente en que las entidades o procesos autorizados tienen
acceso a los mismos cuando lo requieren.

DOMINIO

Identificacion asociada a un grupo de dispositivos o equipos conectados a internet (us.es).
DOMINIO ALTERNATIVO

Dominio distinto a us.es gestionado por la US.

INCIDENTE DE SEGURIDAD

Suceso inesperado o no deseado con consecuencias en detrimento de la seguridad del sistema de
informacion.

INFORMACION INSTITUCIONAL
Informacioén surgida de los procesos de gestion universitaria.
INTEGRIDAD

Propiedad o caracteristica consistente en que el activo de informacion no ha sido alterado de manera
no autorizada.

MEDIDAS DE SEGURIDAD

Conjunto de disposiciones encaminadas a protegerse de los riesgos posibles sobre el sistema de
informacion, con el fin de asegurar sus objetivos de seguridad. Puede tratarse de medidas de prevencion,
de disuasion, de proteccion, de deteccion y reaccidn, o de recuperacion.

SEGURIDAD DE LA INFORMACION

Proteccion de la informacién y de los sistemas de informacién frente al acceso, uso, divulgacion,
alteracion, modificacion o destrucciéon no autorizadas, con el fin de proporcionar confidencialidad,
integridad y disponibilidad.

SEGURIDAD DE LAS REDES Y DE LA INFORMACION

Es la capacidad de las redes o de los sistemas de informacién de resistir, con un determinado nivel de
confianza, los accidentes o acciones ilicitas o malintencionadas que comprometan la disponibilidad,
autenticidad, integridad y confidencialidad de los datos almacenados o transmitidos y de los servicios
que dichas redes y sistemas ofrecen o hacen accesibles.

SERVICIOS TELEMATICOS INSTITUCIONALES

Servicios telematicos ofertados a la comunidad universitaria que contribuyen al cumplimiento de los
objetivos de la institucion.

SISTEMAS DE INFORMACION INSTITUCIONAL UNIVERSITARIOS

Conjunto organizado de recursos para que la informacion institucional se pueda recoger, almacenar,
procesar o tratar, mantener, usar, compartir, distribuir, poner a disposicion, presentar o transmitir.

SUBDOMINIO

Dominio que forma parte de otro dominio mas general. Por ejemplo centro.us.es.
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TRAZABILIDAD

Propiedad o caracteristica consistente en que las actuaciones de una entidad pueden ser imputadas
exclusivamente a dicha entidad.

UVUS

Usuario Virtual de la Universidad de Sevilla. Mecanismo de autentificacion basado en
usuario+contrasefa del que disponen los miembros de la Comunidad Universitaria para acceder a los
Servicios Telematicos de la Universidad de Sevilla.

ANEXO 12

NORMAS DE SEGURIDAD
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DE LAS REDES
DE COMUNICACIONES DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccién
Objeto
Ambito de aplicaciéon
Vigencia
Revision y evaluacion
Referencias

NS e

Términos y condiciones de acceso y uso

7.1. Condiciones de uso

7.2. Uso aceptable

7.3. Uso no aceptable

7.4. Aceptacion y compromiso de cumplimiento
8. Desarrollo de la normativa

9. Responsabilidades

ANEXO: Acrénimos y glosario de términos

1. Introduccion

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios que
dispongan de acceso ala Redes de Comunicaciones de la Universidad de Sevilla (en adelante, US). Las
normas han sido elaboradas con el objetivo de conseguir un uso mas eficiente, correcto y seguro de los
recursos destinados a dicho Servicio.

2. Objeto

El objeto de la presente normativa es regular el acceso y utilizacion de las redes de datos e
infraestructuras de comunicaciones por parte de los usuarios de los Sistemas Informaticos de la US,
desde sus distintas sedes o a través de ellas, posibilitando la homogeneizacion de criterios dentro de
sus unidades administrativas y definiendo unas reglas de uso que deberan ser conocidas y observadas
por todos los usuarios.
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3. Ambito de aplicacion

La presente normativa es de aplicacion a todo el ambito de actuacién de la US, y sus contenidos traen
causa de las directrices de caracter mas general definidas en la Politica de Seguridad de la Informacién
dela US.

La presente normativa sera de aplicacion y de obligado cumplimiento para toda la comunidad
universitaria y para el personal de organizaciones externas cuando sean usuarios o posean acceso a los
Sistemas de Informacion conectados a las Redes de Comunicaciones de la US.

Los usuarios seran informados de esta Normativa de uso aceptable y seguridad basica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al érgano pertinente las modificaciones a este documento que
consideren oportunas para ajustarlo a la 1dgica evolucion tecnoldgica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades de las Redes de
Comunicaciones. Los usuarios seran puntualmente informados de cualquier modificacién que fuera
preciso introducir.

4. Vigencia

La presente normativa ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de transmision de informacién que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta normativa.

5. Revision y evaluaciéon

La gestion de esta normativa corresponde al SIC de la US, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobaciéon de la Comisioén de Seguridad de la US.

Larevision se orientara tanto alaidentificacion de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacion y las Comunicaciones de ambito europeo, estatal y autondmico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.
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7. Términos y condiciones de acceso y uso
Estos términos y condiciones de acceso y uso regulan el uso de las Redes de Comunicaciones de la US.
7.1. Condiciones de uso

Para garantizar y optimizar el mejor funcionamiento de las Redes de Comunicaciones de la US, son
necesarios una serie de compromisos entre los usuarios y los responsables de la red.
El SIC, como responsable de este servicio, debe asegurar:

« La mayor conectividad posible a las Redes de Comunicaciones de la US a todos los usuarios,
cumpliendo siempre con las normas de uso y seguridad.

o Acceso a los servicios detallados en la Carta de Servicios del SIC en los términos recogidos en
dicho Carta, conforme a los compromisos adquiridos de Acuerdo de Nivel de Servicio (SLA).

o Lasalvaguardia del espectro de radiofrecuencias en las bandas de 2.4 y 5 GHz que utiliza la red
inalambrica.

o Los compromisos por parte de los usuarios de la Red de Comunicaciones de la US son los
siguientes:

» Hacer un uso aceptable de la Red de Comunicaciones de la US en los términos definidos mas
adelante.

« No interferir con el espectro de radiofrecuencias en las bandas de 2.4 y 5 GHz que utiliza la red
inaldmbrica.

o Cumplir las normas de seguridad definidas en el presente documento.

o No utilizar su conexion a las Redes de Comunicaciones de la US para proporcionar trafico a
terceras personas o entidades, salvo por expreso consentimiento de los organismos responsables
del SIC.

 No solicitar mas recursos de los que vayan a ser utilizados.

o Comunicar los problemas que surjan al Servicio de Atencién de Usuarios para su resolucion.

o Utilizar correctamente los recursos que se le suministran.

o Actualizar los datos asociados al Servicio de DNS cuando se produzcan cambios en ellos, ya sea
por alta o baja de equipos o por modificacién de alguno de los campos de los mismos.
7.3. Uso aceptable

Los usuarios de las Redes de Comunicaciones de la US utilizaran la infraestructura de red para:

« El intercambio de informacién cuyo contenido sea de investigacion, académico, educacional o
necesario para el desempefo de la funciéon administrativa o para el acceso a los servicios que a
través de ellas se suministran.

En general los usuarios de las Redes de Comunicaciones de la US deberan utilizar eficientemente el
servicio con el fin de evitar perjuicios al resto de usuarios.

7.4. Uso no aceptable

La infraestructura y servicios ofrecidos por las Redes de Comunicaciones de la US no deben usarse
para:
o Cualquier transmision de informacion o acto que viole la legislacion vigente.

« Fines privados comerciales no autorizados por la US.
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o La creacion o transmision de material que cause cualquier tipo de molestia a los usuarios de la
US.

« Lacirculacion de informacién difamatoria de cualquier tipo, ya sea contra entidades o personas.
o La distribucion de material que viole derechos de propiedad intelectual.
o El desarrollo de actividades que produzcan:

- La congestion de la Red de Comunicaciones o Sistemas Informaticos mediante el envio de
informacién o programas concebidos para tal fin.

- La destruccidon, manipulacidon o apropiacion indebida de la informacién que circula por la
red o de la informacion de otros usuarios.

- Laviolacion de la privacidad e intimidad de otros usuarios.
- El deterioro del trabajo de otros usuarios.
- El uso y obtencién de cuentas de Sistemas Informaticos ajenas.

« La comunicacion de contrasefas u otro tipo de informacién que permita a otros usuarios entrar
en el sistema.

 Proporcionar acceso remoto a las Redes de Comunicaciones de la US distinto del que el SIC
ofrece.

o La conexion de equipos de red activos (hubs, switches, routers, modems, firewalls, puntos de
acceso inalambricos, etc.) que previsiblemente perturbe el correcto funcionamiento de la red o
comprometa su seguridad, salvo expresa autorizacion del SIC.

o La conexion de equipos con nombres o direcciones no registrados en el DNS o asignadas
especificamente.

« El empleo de mecanismos para la manipulacion de direcciones de red o cualquier otro uso que
pueda afectar a la topologia o a la estructura légica de la red, salvo expresa autorizacion del SIC.

« El uso de analizadores del tréfico, salvo expresa autorizacion del SIC.
 La conexion, desconexidn o reubicacion de equipos sin la autorizacion expresa del SIC.
« El alojamiento de dominios distintos de us.es salvo expresa autorizacién del SIC.

7.5. Aceptacion y compromiso de cumplimiento

Los usuarios de los Sistemas Informaticos y/o Sistemas de Informacion de la Universidad de Sevilla
tendran acceso libre y permanente, durante el tiempo de vinculacién con la Universidad de Sevilla, al
uso de las Redes de Comunicaciones a las que se refiere la presente normativa.

El uso de las Redes de Comunicaciones de la US implica el conocimiento y plena aceptacion de las
advertencias legales y condiciones vigentes en cada momento en que el usuario acceda a las mismas y
que se especifican en este documento.

Cualquier usuario de las Redes de Comunicaciones de la US que incumpla alguno de los términos
especificados en este documento deberda asumir las responsabilidades derivadas de la utilizacion
incorrecta de la infraestructura de Redes de Comunicaciones de la US.

8. Desarrollo de la normativa

A fin de reducir el riesgo en el uso de las Redes de Comunicaciones de la US el usuario de este servicio
deberd, inexcusablemente, cumplir las normas que se incluyen a continuacién:

+ Respetar los fines para los que han sido creadas las infraestructuras de red.

o Evitar la interrupcion de los servicios que ofrecen o de otros equipos que formen parte de ellas.
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« Evitar interferencias e interrupciones en el trabajo de otros usuarios: estas circunstancias pueden
producirse especialmente en la red inalambrica ReInUS, por la presencia de equipos de usuarios
no correctamente configurados que generan interferencias en las bandas de emision de la red o
bien por el uso de estos equipos en zonas en las que su uso debe ser restringido.

« Evitar situaciones que afecten a la seguridad de las redes y a sus usuarios.

« Respetar el contenido de las leyes y demas disposiciones que sean de aplicaciéon con especial
atenciéon al cumplimiento de la Ley Organica 15/1999 de Protecciéon de Datos Personales
(LOPD).

« Respetar, dentro de los campus de la US, el rango de radiofrecuencias entre los 2.4 y 5 GHz para
uso de la red inalambrica de la Universidad (ReInUS) y la normativa especifica de uso que de
este documento se desprenda.

La conexién de un Sistema Informatico a las Redes de Comunicaciones de la US conlleva ciertos
riesgos desde el momento en que dichas redes estan conectadas a Internet. Desde Internet llegan
diariamente ataques, virus, gusanos, etc. y, para minimizar los riesgos, los usuarios de la US deben
cumplir las siguientes normas de seguridad:

o Elusuario del Sistema debe estar protegido por una contrasefia acorde ala Politica de Contrasefias
dela US.

» Deben aplicarse periédicamente todas las actualizaciones de seguridad para el sistema operativo
que esté usando. Esta tarea es facilmente automatizable en la mayoria de los casos.

o No compartir carpetas sin contrasefa.

« Como norma general, se utilizaran protocolos seguros que permitan el cifrado y guardado de
las contrasenas.

Ademas de las anteriores normas, se recomienda:

o Instalar unicamente el software que se vaya a necesitar, lo que mejorara las prestaciones del
equipo.

« No instalar servicios de red que no se vayan a usar o que interfieran con los ofrecidos por la US,
en especial la configuracion de los equipos mdviles como puntos de acceso inalambricos.

o Mantener la seguridad de servidores de cualquier tipo (FTP, Web, NTP, etc.) de los que sean
responsables.

9. Responsabilidades

Cuando se demuestre un uso incorrecto o no aceptable con respecto alo especificado en este documento,
o cuando se reciba un aviso de incidencia de los organismos encargados de ello (CCN-Cert, RedIris),
el SIC procedera a la suspension o interrupcion del servicio en el ordenador o dispositivo de red,
dependiendo de la gravedad y reiteracion del incidente.

Suspension temporal o de emergencia del servicio

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada o cuando se esté causando una degradacion en los recursos de las Redes de Comunicacion
de la US o implique a la US en algun tipo de responsabilidad que conlleve perjuicio para sus usuarios.
La accion consistira en la desconexion fisica de la red de Comunicaciones de la US, del Sistema
Informatico o dispositivo causante del incidente, hasta resolver la causa que ha llevado a tomar esta
medida. Como medida de precaucion se procedera al filtrado del trafico del Sistema Informatico o
dispositivo implicado, que podra ser local o general. En el primer caso no permitiendo el acceso al
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exterior de la US pero si a la Red Informatica de la Universidad de Sevilla (en adelante, RIUS) y en el
segundo caso no permitiendo el acceso a RIUS.

Suspension indefinida del servicio

Esta medida se aplicard cuando se incurra en infracciones de especial gravedad o en una reiterada
violacion de las condiciones de este documento, después de los correspondientes avisos por el cauce
adecuado.

En todos los casos el servicio podra restablecerse cuando se considere que las medidas adoptadas
por el responsable del Sistema Informatico o dispositivo causante del incidente garanticen un uso
aceptable en el futuro.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
CCN-Cert

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del Centro
Criptoldgico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
en ciberataques sobre sistemas de las Administraciones Publicas.

DNS

Domain Name System (Sistema de Nombres de Dominio) es un sistema de nomenclatura jerarquico
descentralizado para dispositivos conectados a redes IP como Internet o una red privada.

FTP

File Transfer Protocol (Protocolo de Transferencia de Archivos) es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP (Transmission Control Protocol),
basado en la arquitectura cliente-servidor.

LOPD

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).

NTP

Network Time Protocol, es un protocolo de Internet para sincronizar los relojes de los sistemas
informaticos a través del enrutamiento de paquetes en redes con latencia variable.

Redlris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.

SERVICIO DE INFORMATICA Y COMUNICACIONES
Servicio responsable de gestionar las Redes de Comunicaciones de la Universidad de Sevilla.
SLA

Service Level Agreement o “Acuerdo de Nivel de Servicio” (ANS) en castellano. Es un acuerdo escrito
entre un proveedor de servicio y su cliente con objeto de fijar el nivel de calidad de dicho servicio.
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REDES DE COMUNICACIONES O DATOS DE LA US

Redes de Comunicaciones, tanto cableadas (RIUS) como inalambricas (ReInUS), que conectan entre
si y con Internet todos los Sistemas Informaticos de la US con interfaz de red, permitiendo a los
usuarios el acceso a la red de datos.

USUARIOS DE LAS REDES DE COMUNICACIONES DE LA US

Estudiantes, profesores, investigadores, personal de la administracién y servicios, usuarios de las
instituciones conectadas y, en general, cualquier persona que, por su relacion con la US, sea autorizada
para dicho uso.

USO ACEPTABLE

Uso permitido de las Redes de Comunicaciones de la US.

USO NO ACEPTABLE

Uso no permitido de las Redes de Comunicaciones de la US.

NORMATIVA DE USO DE LAS REDES DE COMUNICACIONES DE LA US

Este documento que recoge la normativa orientada a lograr el uso aceptable, correcto y seguro de las
Redes de Comunicaciones de la US, sean del tipo que sean.

INSTITUCIONES CONECTADAS A TRAVES DE LAS REDES DE COMUNICACIONES DE LA
US

Toda instituciéon que, por un motivo u otro, se encuentre directamente conectada a las Redes de
Comunicaciones de la US, ya sea integrante de ésta o externa.

ANEXO 13

NORMAS DE SEGURIDAD
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL SERVICIO DE
ALOJAMIENTO DE PAGINAS WEB DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccién
Objeto
Ambito de aplicaciéon
Vigencia
Revision y evaluacion

Referencias

N w D

Términos y condiciones de acceso y uso

7.1. Registro del usuario

7.2. Condiciones de uso

7.3. Uso aceptable

7.4. Uso no aceptable

7.5. Aceptacion y compromiso de cumplimiento
8. Desarrollo de la normativa

8.1. Enunciado de las normas generales
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8.2. Normas especificas de proteccion de datos de caracter personal
9. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos

1. Introduccion

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios que hagan
uso del Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla (en adelante, US). Las
normas han sido elaboradas con el objetivo de conseguir un uso mas eficiente, correcto y seguro de los
recursos destinados a dicho Servicio.

2. Objeto

La presente normativa tiene por objeto regular el acceso y la utilizacién del Servicio de Alojamiento de
Paginas Web de la Universidad de Sevilla por parte de los usuarios del mismo definiendo unas reglas
de uso que deberan ser conocidas y observadas por todos los usuarios.

3. Ambito de aplicacion

Esta normativa serd aplicable a todos los usuarios de la US en tanto en cuanto hagan uso del Servicio
de Alojamiento de Paginas Web.

Los miembros de la Comunidad Universitaria que soliciten alojamiento de pagina Web y reciban
la autorizacion pertinente, podran tener sus propias normas de uso y seguridad de la informacién
que publiquen en su pagina Web, dentro del contexto de la finalidad de dicha informacién. Estas
normas deberan ser compatibles con las condiciones y términos expresados en el presente documento
y deberan aparecer publicadas en la pagina Web del usuario.

Los usuarios seran informados de esta normativa de uso aceptable y seguridad basica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al érgano pertinente las modificaciones a este documento que
consideren oportunas para ajustarlo a la 16gica evolucion tecnolégica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades para los que se
crearon el Servicio de Alojamiento de Paginas Web y los servicios afiadidos que se mencionan en la
Carta de Servicios del SIC. Los usuarios seran puntualmente informados de cualquier modificaciéon
que fuera preciso introducir.

4. Vigencia

La presente normativa ha sido aprobada por la Comisiéon de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacion que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la tltima version de esta normativa.

5. Revision y evaluacion

La gestion de esta normativa corresponde al SIC de la US, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.
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o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacién a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacion de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.

7. Términos y condiciones de acceso y uso

Estos términos y condiciones de acceso y uso regulan el uso del Servicio de Alojamiento de Paginas
Web de la Universidad de Sevilla.

La existencia de los presentes términos y condiciones de acceso y uso no excluye la presencia de otras
disposiciones o condiciones de acceso a la informacién publicada en los alojamientos.

7.1. Registro del usuario

Con caracter general, el acceso al Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla
exige la previa inscripcion o registro de los usuarios en las bases de datos de la Universidad de Sevilla.
En estos casos, los datos de caracter personal facilitados a la Universidad seran objeto de tratamiento
por parte de la misma, en las condiciones y términos especificados en la presente normativa de uso
aceptable y seguridad basica.

El usuario se compromete a usar sus claves de acceso (nombre de usuario y contrasefia) de acuerdo
con las restricciones que aparecen en este documento y con las normativas en que se basa.

7.2. Condiciones de uso

Para garantizar y optimizar el mejor funcionamiento del Servicio de Alojamiento de Paginas Web
de la US es necesaria una serie de compromisos entre los usuarios y los responsables del Servicio de
Alojamientos.

El SIC, como responsable de este servicio, debe asegurar:

« La disponibilidad del Servicio de Alojamiento de Paginas Web conforme a los compromisos
adquiridos mediante Acuerdo de Nivel de Servicio (en adelante SLA).

o El acceso a los servicios afiadidos que estan detallados en la Carta de Servicios del SIC, en los
términos recogidos en dicha Carta.

Los compromisos por parte de los usuarios del Servicio de Alojamiento de Paginas Web de la US son
los siguientes:
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o Cumplir las normas de seguridad definidas en el presente documento y respetar las leyes de
aplicacion con especial atencién al cumplimiento de los Derechos de Autor y de la LOPD (Ley
Organica de Proteccién de Datos).

o Utilizar el alojamiento exclusivamente para el fin por el que fue solicitado: cualquier cambio de
uso del alojamiento debera ser comunicado a los responsables del Servicio de Alojamientos por
parte del usuario.

 Gestionar correctamente los recursos que se le suministran conforme a la Normativa aceptada
en el proceso de solicitud de alojamiento.

o Comunicar los problemas que surjan al Servicio de Atencién de Usuarios para su resolucion.

7.3. Uso aceptable

Los usuarios del Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla utilizaran las
paginas Web para la publicacién de informacién cuyo contenido sea de investigacion, académico,
educacional o necesario para el desempefo de la funcién administrativa.

En general los usuarios del Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla
deberan utilizar eficientemente sus alojamientos web con el fin de evitar perjuicios al resto de usuarios.

7.4. Uso no aceptable

El Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla no debe usarse para:

o Publicar informacién que viole los derechos de propiedad intelectual, la LOPD o cualquier otra
legislacion vigente.

o Publicar informacion que cause cualquier tipo de molestia a otros usuarios, incluida la
informacion difamatoria de cualquier tipo, ya sea contra entidades o personas.

« Fines privados comerciales no autorizados por la US.

« Lainclusion de publicidad comercial, asi como cualquier tipo de actividad lucrativa.

o Desarrollo de actividades que produzcan:
- La congestion de la red de comunicaciones o sistemas informaticos mediante el envio de

informacion o programas concebidos para tal fin.

- La destruccion, modificacion o apropiacion indebida de la informacion de otros usuarios.
- Laviolacién de la privacidad e intimidad de otros usuarios.
- Uso y obtencién de cuentas ajenas.

7.5. Aceptacion y compromiso de cumplimiento

Todos los usuarios del Servicio de Alojamiento de Paginas Web de la Universidad de Sevilla deberan
tener acceso permanente, durante el tiempo de desempeiio de sus funciones, a la presente normativa,
debiendo suscribirla durante el procedimiento electrénico de solicitud del servicio. La aceptacion
implica que el usuario declara haber leido y comprendido las normas de uso y se compromete a su
cumplimiento.

Cualquier usuario que incumpla alguno de los términos especificados en este documento debera
asumir las responsabilidades derivadas de la utilizacion incorrecta del Servicio de Alojamiento de
Paginas Web de la US.

8. Desarrollo de la normativa
8.1. Enunciado de las normas generales

Para minimizar los riesgos en el uso del Servicio de Alojamiento de Paginas Web de la US los usuarios
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deben cumplir las normas que se incluyen a continuacioén:

Utilizar la pagina Web exclusivamente para propdsitos relacionados con su vinculacién a la
Universidad de Sevilla.

Proteger las credenciales de acceso al alojamiento.

No ceder el uso de las cuentas de alojamiento a terceros.

Utilizar conexiones cifradas cuando se deba transmitir informacién sensible.
Comprobar la no vulnerabilidad del cédigo de la pagina alojada.

Mantener actualizados los programas utilizados por las paginas Web a las ultimas versiones
disponibles, en particular si se usa un gestor de contenidos.

Asegurar la actualidad y veracidad de los contenidos publicados de los que sean responsables
los usuarios.

Ajustarse al nivel Doble-A de las Directrices de Accesibilidad para el Contenido Web 1.0 del
W3C, incluyendo todos los puntos de verificacion de Prioridad 1 y Prioridad 2 definidos en las
Directrices.

Informar debidamente al usuario del uso de cookies, si las hubiera, en virtud del cumplimiento
de las leyes vigentes.

No utilizar el alojamiento como espacio de almacenamiento.

Disponer la medidas de seguridad basicas necesarias en los ordenadores utilizados para la
conexion al Servicio de Alojamiento a fin de evitar el compromiso de la seguridad del servidor
de alojamientos.

8.2. Normas especificas de proteccion de datos de caracter personal

Cuando un usuario del Servicio de Alojamiento de Padginas Web publique en su pagina datos de caracter
personal definidos como “cualquier informaciéon numérica, alfabética, grafica, fotografica, acustica o
de cualquier tipo concerniente a personas fisicas identificadas o identificables”, debera cumplir la Ley
de Proteccién de Datos (LOPD), el RD 1720/2007 que la desarrolla y el Documento de Seguridad de
la Universidad de Sevilla.

En concreto el usuario observara las siguientes normas:

Se compromete explicitamente a formar e informar al personal con acceso de publicaciéon en la
pagina en las obligaciones que de tales normas dimanan.

Declarara los datos de caracter personal que vaya a publicar si no se encuentran previamente
declarados en los correspondientes ficheros de datos personales inscritos en la Agencia Espafola
de Protecciéon de Datos por la Universidad de Sevilla o si no esta autorizado a disponer de ellos.

El acceso sera unicamente a aquellos datos que precisen para las funciones requeridas y
legalmente permitidas. Si a los datos personales accedieran terceros, habria que formalizar el
correspondiente contrato de prestacion de servicios con acceso a datos.

Una vez finalizadas las tareas que el adjudicatario del alojamiento tuviera previstas, debera
borrar toda la informacién de datos personales utilizada o que se derive de la ejecucion del
correspondiente alojamiento, mediante el procedimiento técnico adecuado.

9. Responsabilidades

Si bien, en principio, la duracién de este servicio es indeterminada, la Universidad de Sevilla se
reserva el derecho a suspender o dar por terminada la prestacion del mismo. Esta decisién podra ser
comunicada con antelacion a los usuarios de los servicios segun estime oportuno la Universidad de
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Sevilla.

Cuando se demuestre un uso incorrecto o no aceptable con respecto a lo especificado en este
documento o cuando se reciba un aviso de incidencia de los organismos encargados de ello (CCN-
Cert, Redlris), el SIC procedera, dependiendo de la gravedad y reiteracion del incidente, a aplicar una
de estas medidas:

Suspension temporal del acceso de un usuario al Servicio de Alojamiento

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada o cuando se esté causando una degradacion en los recursos de nuestra institucion o
implique a la US en algun tipo de responsabilidad que conlleve perjuicio para sus usuarios.

Suspension indefinida de acceso del usuario al Servicio de Alojamiento

Esta medida se aplicara cuando se incurra en infracciones de especial gravedad o en una reiterada
violacién de las condiciones de este documento, después de los correspondientes avisos por el cauce
adecuado.

En todos los casos el servicio podra restablecerse cuando se considere que las medidas adoptadas por
el responsable del alojamiento garantizan un uso aceptable en el futuro.

Exencion de responsabilidades de la US por los contenidos publicados por los alojamientos

La Universidad de Sevilla no se hace responsable de la licitud del contenido publicado por los
alojamientos de los usuarios. En cualquier caso, se compromete a actuar con diligencia para evitar la
existencia de contenidos ilicitos en los alojamientos y, en caso de que tome conocimiento efectivo de
estos contenidos, eliminarlos o impedir el acceso a los mismos.

Los documentos publicados podrian contener inconsistencias técnicas o errores tipograficos
involuntarios de los cuales la Universidad de no se hace responsable, pero se compromete a
comunicarlo, a la mayor brevedad posible, al responsable del alojamiento desde el momento en que
tenga conocimiento de los mismos.

La US no se hace responsable de los contenidos a los que se acceda en virtud de enlaces externos
a la propia Universidad, ni de las modificaciones que se lleven a cabo en los mismos, ni del uso
que de aquellos se realice, ni de la disponibilidad técnica de los mismos. En cualquier caso, la US
se compromete a hacer lo posible por evitar la existencia en sus alojamientos de enlaces a sitios de
contenido ilegal, que promuevan actividades ilicitas y, en general, susceptibles de atentar contra los
principios de libertad y de dignidad humana o vulneren los valores y derechos reconocidos por la
Constitucién espafola y por la Declaracion Universal de los Derechos Humanos. Asimismo, en caso
de que tome conocimiento de la existencia de los antedichos enlaces a sitios de contenido ilegal, el
Servicio de Informatica y Comunicaciones se compromete a actuar con diligencia para suprimirlos de
forma inmediata y comunicarlo al responsable del alojamiento.

Apéndice: Lenguaje de género

Esta normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acronimos y glosario de términos
CCN-Cert

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del Centro
Criptologico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
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en ciberataques sobre sistemas de las Administraciones Publicas.
LOPD

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).

Salvaguardas

Medidas aplicadas para proteccion de la informacion contenida en su alojamiento.
SERVICIO DE INFORMATICA Y COMUNICACIONES

Servicio de la Universidad responsable de gestionar los Alojamiento de Paginas Web de la US.
SERVICIO DE ALOJAMIENTO DE PAGINAS WEB DE LA US

Proporciona a todos los miembros de la Comunidad Universitaria los medios para publicar sus propios
contenidos Web institucionales, académicos o de investigacion.

USUARIOS DEL SERVICIO DE ALOJAMIENTO DE PAGINAS WEB DE LA US

Estudiantes Universitarios de la US , Estudiantes de Secundaria y Bachillerato de la provincia de
Sevilla, Personal Docente e Investigador y Personal de Administracion y Servicios de la US, en tanto
en cuanto hagan uso del Servicio y, en general, cualquier persona en la que los responsables deleguen
y esté autorizada para la administracion y el mantenimiento de una pagina Web.

NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL SERVICIO DE
ALOJAMIENTO

Este documento, que recoge la normativa orientada a lograr el uso correcto y seguro de la informacién
proporcionada al usuario a través de Internet, sea del tipo que sea, en un determinado ambito.

RedIris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.

Vulnerabilidad

Defecto de un activo informético que lo expone a un dafo potencial, es decir, un fallo conocido que
alguien puede utilizar para acceder sin autorizacion a nuestro ordenador o a nuestra informacion.

W3C

El Consorcio World Wide Web (W3C) es una comunidad internacional donde las organizaciones
Miembro, el personal a tiempo completo y el publico en general trabajan conjuntamente para
desarrollar estindares Web.

ANEXO 14

NORMAS DE SEGURIDAD
NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL
PORTAL INSTITUCIONAL DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccion
2. Objeto
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Ambito de aplicacién
Vigencia
Revisién y evaluacion

Referencias

NS e »

Términos y condiciones de acceso y uso
7.1. Registro del usuario
7.2. Condiciones de uso
7.3. Uso aceptable
7.4. Uso no aceptable
7.5. Aceptacion y compromiso de cumplimiento
8. Desarrollo de la normativa
8.1. Enunciado de las normas generales
8.2. Normas especificas de proteccion de la propiedad intelectual y derechos de autor
8.3. Normas especificas de proteccion de datos de caracter personal
9. Responsabilidades
Apéndice: Lenguaje de género
ANEXO: Acrénimos y glosario de términos
1. Introduccion

Este documento define las normas de uso y seguridad que deben seguir todos los usuarios que
hagan uso del Portal Institucional de la Universidad de Sevilla (en adelante, US). Las normas han
sido elaboradas con el objetivo de conseguir un uso mas eficiente, correcto y seguro de los recursos
destinados a dicho Servicio.

2. Objeto

La presente normativa tiene por objeto regular el acceso y la utilizacion del Portal Institucional de la
US por parte de los usuarios del mismo definiendo unas reglas de uso que deberan ser conocidas y
observadas por todos los usuarios.

3. Ambito de aplicacion

Esta normativa sera aplicable a todos los usuarios del Portal Institucional de la US en tanto en cuanto
hagan uso de él.

Los miembros de la Comunidad Universitaria que soliciten la publicacién de informacién en el Portal
Institucional y reciban la autorizacion pertinente podran tener sus propias normas de uso y seguridad
de la informacion que publiquen, dentro del contexto de la finalidad de dicha informacién. Dichas
normas deberan ser compatibles con las condiciones y términos expresados en el presente documento
y deberan aparecer publicadas junto a la informacién del usuario.

Los usuarios seran informados de esta normativa de uso aceptable y seguridad basica y aceptaran que
el Servicio de Informatica y Comunicaciones (en adelante, SIC) sea el garante del cumplimiento de las
mismas. Asi mismo podran proponer al érgano pertinente las modificaciones a este documento que
se consideren oportunas para ajustarlo a la 16gica evolucion tecnolégica y legislativa que se produzca,
manteniendo el espiritu del mismo en lo que respecta a los objetivos y finalidades para los que se cred
el Portal Institucional. Los usuarios seran puntualmente informados de cualquier modificaciéon que
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fuera preciso introducir.
4. Vigencia

La presente normativa ha sido aprobada por la Comisiéon de Seguridad de la US con fecha 16 de
diciembre de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los
recursos de tratamiento de informacion que la US pone a disposicion de sus usuarios para el ejercicio
de sus funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a
cumplir con lo dispuesto en los siguientes epigrafes.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la tltima version de esta normativa.

5. Revision y evaluacion

La gestion de esta normativa corresponde al SIC, que es competente para:
o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen, el SIC revisara la presente normativa, que se sometera, de
haber modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacion, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnologica y organizacion general o cualquier otra cuestion que pueda provocarla.

Sera el Responsable de Seguridad la persona encargada de la custodia y divulgacién de la version
aprobada de este documento.

6. Referencias

La presente normativa se fundamenta en la legislacion vigente en materia de seguridad de las
Tecnologias de la Informacién y las Comunicaciones de ambito europeo, estatal y autonémico, asi
como en las normas y procedimientos internos que resulten de aplicacion a la Universidad en el marco
de la Politica de Seguridad de la Informacion.

7. Términos y condiciones de acceso y uso

Estos términos y condiciones de acceso y uso regulan el uso del sitio web de la Universidad de Sevilla,
al que se accede mediante la direcciéon URL http://www.us.es.

La existencia de los presentes términos y condiciones de acceso y uso no excluye la presencia de otras
disposiciones o condiciones de acceso a las diversas secciones que componen el sitio de la Universidad
de Sevilla.

7.1. Registro del usuario

Con caracter general, el acceso y utilizacion del Portal Institucional de la Universidad de Sevilla no
exige la previa inscripcion o registro de los usuarios. No obstante, el acceso a determinados servicios
de la Universidad de Sevilla accesibles a través del sitio oficial esta supeditado al registro del usuario en
las bases de datos de la Universidad de Sevilla. En estos casos, los datos de caracter personal facilitados
a la Universidad seran objeto de tratamiento por parte de la misma, en las condiciones y términos
especificados en la presente normativa de uso aceptable y seguridad basica.
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El usuario se compromete a usar sus claves de acceso (nombre de usuario y contrasefia) a los servicios
de acuerdo con las restricciones que aparecen en la normativa especifica de cada servicio.

7.2. Condiciones de uso

Para garantizar y optimizar el mejor funcionamiento del Portal Institucional de la US es necesaria una
serie de compromisos entre los usuarios y los responsables del Portal.
El SIC, como responsable de este servicio, debe asegurar:

 La disponibilidad del Portal Institucional de la US conforme a los compromisos adquiridos
mediante Acuerdo de Nivel de Servicio (en adelante SLA).

 Laactualidad y veracidad de los contenidos publicados en el Portal Institucional.

 Laconformidad por parte dela US de ajustarse al nivel Doble-A delas Directrices de Accesibilidad
para el Contenido Web 1.0 del W3C, incluyendo todos los puntos de verificacién de Prioridad 1
y Prioridad 2 definidos en las Directrices.

« Elacceso alos servicios que estan detallados en el Catalogo de Servicios del SIC en los términos
recogidos en dicho Catélogo.
Los compromisos por parte de los usuarios del Servicio Portal Institucional de la US son los siguientes:

« Hacer un uso aceptable del Portal Institucional de la US, respetando los fines para los que ha
sido creado y utilizando correctamente los recursos que se le suministran.

o Evitar la interrupcién de los servicios que ofrece.
« Evitar situaciones que afecten a la seguridad del Portal Institucional y de sus usuarios.
o Actualizar puntualmente los contenidos de los que sean responsables.

o Cumplir las normas de seguridad definidas en el presente documento y respetar las leyes de
aplicacion con especial atencion al cumplimiento la propiedad intelectual, los derechos de autor
y la proteccion de datos personales.

o Comunicar los problemas que surjan al Servicio de Atencién de Usuarios para su resolucion.
7.3. Uso aceptable
Los usuarios del Portal Institucional de la Universidad de Sevilla utilizaran el sitio web oficial de esta
institucion para:
o Consulta y publicaciéon de informaciéon cuyo contenido sea de investigacion, académico,
educacional o necesario para el desempeno de la funcién administrativa.
o Acceso alos servicios que a través del Portal se suministran.

En general los usuarios del Portal Institucional de la US deberan utilizar eficientemente el sitio web
con el fin de evitar perjuicios al resto de usuarios.

7.4. Uso no aceptable

El Portal Institucional de la Universidad de Sevilla no debe usarse para:

o Publicar informacion que viole los derechos de propiedad intelectual, la LOPD o cualquier otra
legislacion vigente.

o Publicarinformacion que cause cualquier tipo de molestiaa otros usuarios del Portal Institucional,
incluida la informacién difamatoria de cualquier tipo, ya sea contra entidades o personas.

« Fines privados comerciales no autorizados por la US.
o Desarrollo de actividades que produzcan:
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- La congestiéon de la red de comunicaciones o sistemas informaticos mediante el envio de
informacién o programas concebidos para tal fin.

- Ladestruccién, modificacion o apropiacion indebida de la informacién de otros usuarios.
- Laviolacién de la privacidad e intimidad de otros usuarios.
- Uso y obtencién de cuentas ajenas.

7.5. Aceptacion y compromiso de cumplimiento

Todos los usuarios del Portal Institucional de la US deberan tener acceso permanente a la presente
normativa. Su uso implica el conocimiento y plena aceptacion de las advertencias legales y condiciones
vigentes en cada momento en que el usuario acceda al Portal y que se especifican en este documento.

Cualquier usuario que incumpla alguno de los términos especificados en este documento debera
asumir las responsabilidades derivadas de la utilizacién incorrecta del Portal Institucional de la
Universidad de Sevilla.

8. Desarrollo de la normativa
8.1. Enunciado de las normas generales

Para minimizar riesgos, los usuarios del Portal Institucional de la US deberan cumplir las normas que
se incluyen a continuacion:

« Proteger las credenciales de acceso a los servicios ofrecidos a través del Portal Institucional.

« Utilizar conexiones cifradas cuando se deban transmitir datos personales protegidos por la Ley.

+ Configurar correctamente las cookies en los navegadores.

o Asegurar la actualidad y veracidad de los contenidos publicados de los que sean responsables.

« Disponer la medidas de seguridad basicas necesarias en los ordenadores utilizados para la
conexion al Portal Institucional y a los servicios que a través del ¢l ofrece la Universidad de
Sevilla, como pueden ser antivirus, software minimo imprescindible, etc. a fin de evitar el
compromiso de la seguridad.

8.2. Normas especificas de proteccion de la propiedad intelectual y derechos de autor

En cumplimiento de lo previsto en la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la
Informacién y de Comercio Electrénico, se informa que el sitio web www.us.es ha sido creado, es
mantenido y es propiedad de la Universidad de Sevilla, por lo que el usuario del Portal Institucional
deberd observar las siguientes normas:

« La denominacién "Universidad de Sevilla’, asi como otros signos distintivos (graficos o
denominativos) que aparecen en este sitio web, son propiedad exclusiva de la Universidad de
Sevilla. Queda prohibida su utilizacién por parte de terceros que carezcan de autorizacion.

 La eventual presencia en este sitio de signos distintivos de titularidad ajena a la US se efectta
sin finalidad comercial y con la autorizacion de sus legitimos propietarios. Queda prohibida su
utilizacion por parte de terceros que carezcan de la autorizacion de sus titulares.

+ El nombre de dominio "www.us.es" y todos aquellos que sirvan para acceder de forma directa
al presente sitio oficial son de titularidad exclusiva de la Universidad de Sevilla. La indebida
utilizacién de los mismos en el trafico econdmico supondria una infraccion de los derechos
conferidos por su registro y sera perseguido por los medios previstos en la Ley.

 Los contenidos (textos, fotografias, disefios y en general, cualquier creacion intelectual existente
en este sitio oficial), asi como el propio sitio en su conjunto como obra artistica multimedia
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estan protegidos como derechos de autor. El usuario queda expresamente autorizado por la
Universidad de Sevilla a visualizar, imprimir, copiar o almacenar, las creaciones intelectuales
protegidas siempre que ello se efecttie para fines personales y privados del usuario, sin finalidad
comercial o de distribucién y sin modificar, alterar o descompilar los antedichos derechos y
contenidos.

o Esta facultad de uso personal se entiende reconocida siempre y cuando se respeten intactas las
advertencias a los derechos de autor y de propiedad industrial aqui realizadas y no supone la
concesion de licencia alguna al usuario.

» Quedan exceptuados de esta proteccion aquellos archivos o programas de ordenador que no
sean de titularidad de la Universidad de Sevilla y de acceso gratuito (freeware) que el usuario
puede descargarse desde diversas paginas de este sitio con el fin de posibilitar el acceso a las
mismas. Se trata, en todo caso, de aplicaciones que tienen el caracter de dominio publico por
expresa voluntad de sus autores.

« Los museos, bibliotecas, fonotecas, filmotecas, hemerotecas o archivos, de titularidad publica
o integradas en instituciones de caracter cultural o cientifico, quedan exentos de requerir la
autorizacion de la Universidad de Sevilla por la reproduccion del material contenido y, en
general, de cualquier creacidn intelectual existente en este sitio oficial o activo amparado o no
por un derecho de exclusiva, cuando aquella se realice sin finalidad lucrativa y exclusivamente
para fines de investigacion.

o Cualquier otra utilizacién requerird la autorizacion expresa y por escrito de la Universidad de
Sevilla.

8.3. Normas especificas de proteccion de datos de caracter personal

La Universidad de Sevilla pone en conocimiento de los usuarios del Portal Institucional que podra crear
un archivo automatizado con los datos personales que sean facilitados a la misma como consecuencia
de la utilizacion del presente sitio web y en estricto cumplimiento con lo preceptuado en la legislacion
en materia de proteccion de datos. En este supuesto, el usuario se compromete a:

o Garantizar la veracidad y autenticidad de las informaciones y datos que comuniquen en
virtud de la utilizacion de este sitio web. Los usuarios podran ejercitar los derechos de acceso,
rectificacion, cancelacion y oposicion de sus datos recopilados y archivados.

o Aceptar plenamente y sin reservas el tratamiento, por parte de la Universidad de Sevilla, de los
datos de caracter personal facilitados.

9. Responsabilidades

Si bien, en principio, la duracién de este servicio es indeterminada, la Universidad de Sevilla se
reserva el derecho a suspender o dar por terminada la prestacion del mismo. Esta decisién podra ser
comunicada con antelacion a los usuarios de los servicios segin estime oportuno la Universidad de
Sevilla.

Cuando se demuestre un uso incorrecto o no aceptable con respecto a lo especificado en este
documento o cuando se reciba un aviso de incidencia de los organismos encargados de ello (CCN-
Cert, Redlris), el SIC procederd, dependiendo de la gravedad y reiteracion del incidente, a aplicar una
de estas medidas:

Suspension temporal del acceso de un usuario al Portal y servicios ofrecidos a través del él

Esta medida se tomara cuando se produzca la violacion de los términos de este documento de forma
premeditada o cuando se esté causando una degradacion en los recursos de nuestra institucion o
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implique a la US en algtn tipo de responsabilidad que conlleve perjuicio para sus usuarios. La acciéon
a tomar y la duraciéon de la misma dependeran de la incidencia, si bien, como medida de precaucién
se procedera al filtrado del trafico del ordenador o dispositivo implicado, no permitiendo el acceso al
Portal Institucional y/o a los Servicios ofrecidos a través del mismo.

Suspension indefinida de acceso del usuario al Portal y servicios ofrecidos a través del él

Esta medida se aplicard cuando se incurra en infracciones de especial gravedad o en una reiterada
violacion de las condiciones de este documento, después de los correspondientes avisos por el cauce
adecuado.

En ambos casos el servicio podra restablecerse cuando se considere que las medidas adoptadas por
el responsable del ordenador o dispositivo causante del incidente garantizan un uso aceptable en el
futuro.

Exencidn de responsabilidades de la Universidad de Sevilla por los contenidos publicados por
terceros

La Universidad de Sevilla no se hace responsable de la licitud del contenido suministrado por los
proveedores, usuarios y otros terceros a través de cualquiera de las maneras de utilizacion de este sitio
web. En cualquier caso, la Universidad de Sevilla se compromete a actuar con diligencia para evitar la
existencia en su sitio web de contenidos ilicitos y, en caso de que tome conocimiento efectivo de estos
contenidos, eliminarlos o impedir el acceso a los mismos.

Los documentos publicados podrian contener inconsistencias técnicas o errores tipograficos
involuntarios de los cuales la Universidad de Sevilla no se hace responsable, pero se compromete
a subsanarlos, a la mayor brevedad posible, desde el momento en que tenga conocimiento de los
mismos.

La Universidad de Sevilla no se hace responsable de los contenidos a los que se acceda en virtud de
enlaces externos a la propia Universidad, ni de las modificaciones que se lleven a cabo en los mismos,
ni del uso que de aquellos se realice, ni de la disponibilidad técnica de los mismos. En cualquier
caso, la Universidad de Sevilla se compromete a hacer lo posible por evitar la existencia en su sitio
web de enlaces rotos o a sitios de contenido ilegal, que promuevan actividades ilicitas y, en general,
susceptibles de atentar contra los principios de libertad y de dignidad humana o vulneren los valores
y derechos reconocidos por la Constitucion espafiola y por la Declaracién Universal de los Derechos
Humanos. Asimismo, en caso de que tome conocimiento de la existencia de los antedichos enlaces
a sitios de contenido ilegal, la Universidad de Sevilla se compromete a actuar con diligencia para
suprimirlos de forma inmediata.

La informacidn, la presentacién y los servicios que ofrece este sitio pueden ser sometidos a cambios
periddicos o puntuales, susceptibles de ser efectuados libremente por la Universidad de Sevilla sin que
esté obligada a comunicarlo a los usuarios.

Apéndice: Lenguaje de género

Esta Normativa ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.

ANEXO: Acrénimos y glosario de términos
CCN-CERT
El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacién del Centro
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Criptologico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
en ciberataques sobre sistemas de las Administraciones Publicas.

LOPD

Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (cualquier
informacion concerniente a personas fisicas identificadas o identificables).

PORTAL INSTITUCIONAL DE LA UNIVERSIDAD DE SEVILLA

Sitio web oficial de la Universidad de Sevilla que proporciona el acceso a la mayor parte de los
Servicios de la US y de los contenidos Web institucionales, académicos y de investigacion existentes
en la Universidad.

SIC

Servicio de Informatica y Comunicaciones. Servicio cuyo objetivo es atender las necesidades de apoyo
informatico a las tareas de estudio, docencia, investigacion y gestion en la Universidad de Sevilla.

SLA

Service Level Agreement o “Acuerdo de Nivel de Servicio” (ANS) en castellano. Es un acuerdo escrito
entre un proveedor de servicio y su cliente con objeto de fijar el nivel de calidad de dicho servicio.

NORMATIVA DE USO ACEPTABLE Y SEGURIDAD BASICA DEL SERVICIO DE
ALOJAMIENTO

Este documento, que recoge la normativa orientada a lograr el uso correcto y seguro de la informacion
proporcionada al usuario a través de Internet, sea del tipo que sea, en un determinado ambito.

Redlris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.

USUARIOS DEL PORTAL INSTITUCIONAL DE LA US

Estudiantes, profesores, investigadores, personal de la administracion y servicios, resto de miembros
de la Comunidad Universitaria y, en general, cualquier persona externa a la Universidad de Sevilla, en
tanto en cuanto hagan uso de este Servicio.

W3C

El Consorcio World Wide Web (W3C) es una comunidad internacional donde las organizaciones
Miembro, el personal a tiempo completo y el publico en general trabajan conjuntamente para
desarrollar estandares Web.

ANEXO 15

POLITICAS DE SEGURIDAD
POLITICA DE CONTRASENAS DE LA UNIVERSIDAD DE SEVILLA
Indice
1. Introduccién
2. Ambito de aplicacién
3. Vigencia
4. Revision y evaluacion
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5. Referencias

6. Desarrollo de la politica

7. Responsabilidades

Apéndice: Lenguaje de género

ANEXO: Acrénimos y glosario de términos

1. Introduccion

La Universidad de Sevilla (en adelante, US) establece una Politica de Contrasefias acorde a los
requisitos legales vigentes que debe ser aplicada a cualquier mecanismo de autentificacion que
utilicen los miembros de la Comunidad Universitaria para acceder a los Servicios de Tecnologias de la
Informacioén y las Comunicaciones (en adelante, TIC) de la US.

Concretamente se aplica al Usuario Virtual de la Universidad de Sevilla (en adelante, UVUS), que es el
mecanismo de acceso a los servicios mas extendido, asi como a los usuarios locales de las aplicaciones
informaticas que no utilizan el UVUS como medio de autenticacion y a los usuarios externos que
acceden a la Red Informatica de la Universidad de Sevilla (RIUS) a través de Redes Privadas Virtuales
(VPN).

2. Ambito de aplicacion

La presente politica es de aplicacion y de obligado cumplimiento para todo el personal que, de manera
permanente o eventual, esté vinculado la US, incluyendo el personal de proveedores externos, cuando
sean usuarios de los Sistemas de Informacién de la US y tengan que utilizar contrasefias para acceder
a ellos.

3. Vigencia

Esta politica ha sido aprobada por la Comisién de Seguridad de la US con fecha 16 de diciembre
de 2016, estableciendo de esta forma las directrices generales para el uso adecuado de los recursos
de tratamiento de informacién que la US pone a disposicion de sus usuarios para el ejercicio de sus
funciones y que, correlativamente, asumen las obligaciones descritas, comprometiéndose a cumplir
con lo dispuesto en ella.

Cualquier modificacién posterior entrara en vigor inmediatamente después de su publicaciéon por
parte de la US. Las versiones anteriores quedan anuladas por la ultima version de esta politica.

4. Revision y evaluacion
La gestion de esta politica corresponde al Servicio de Informatica y Comunicaciones (en adelante,
SIC) de la US, que es competente para:

o Interpretar las dudas que puedan surgir en su aplicacion.

o Proceder a su revision, cuando sea necesario, para actualizar su contenido o se cumplan los
plazos maximos establecidos para ello.

o Verificar su efectividad.

Cuando las circunstancias asi lo aconsejen se revisara la presente politica, que se sometera, de haber
modificaciones, a la aprobacion de la Comision de Seguridad de la US.

Larevision se orientara tanto alaidentificacién de oportunidades de mejora en la gestion dela seguridad
de la informacién, como a la adaptacion a los cambios habidos en el marco legal, infraestructura
tecnoldgica y organizacion general o cualquier otra cuestion que pueda provocarla.
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Sera el Responsable de Seguridad la persona encargada de la custodia y divulgaciéon de la version
aprobada de este documento.

5. Referencias

La presente politica se fundamenta en la legislacion vigente en materia de seguridad de las Tecnologias
de la Informacién y las Comunicaciones de dmbito europeo, estatal y autondmico, asi como en las
normas y procedimientos internos que resulten de aplicaciéon a la Universidad en el marco de la
Politica de Seguridad de la Informacion.

6. Desarrollo de la politica
Se aplica a todos los usuarios de los Servicios TIC de la Universidad de Sevilla la siguiente politica de
contrasenas:

« Lalongitud de la contrasefia debe ser como minimo de 8 caracteres, si bien se recomienda usar
contrasefas mas largas.

o La contrasefa debe contener al menos 4 caracteres alfabéticos de los cuales seran, al menos, dos
letras mayusculas y dos minusculas.

« La contrasefa debe contener al menos 2 caracteres numéricos.
+ El nimero maximo de repeticiones de caracteres adyacentes de la contrasena sera 4.
+ El nimero maximo de caracteres numéricos en secuencia de la contrasena sera 4.

« La contraseia no podra contener el nombre o apellido del usuario, ni el documento de identidad
del mismo o su UVUS.

« No compartir la contrasefia bajo ningin concepto con otras personas, aunque sean de su mismo
entorno.

« Guardar la informacién de contrasefias en un lugar seguro.
« Cambiar la contrasefia al menos una vez al afo.

o No utilizar para generar la contrasefia palabras o nombres comunes que puedan figurar en
diccionarios.

+ No se podran utilizar las tres ultimas contrasefias empleadas.
Ademas de la anterior politica de contrasefias aplicada a los UVUS, el usuario podra observar las
siguientes recomendaciones:

» Modificar la contraseia que le entreguen antes de hacer uso de ella aunque no esté obligado a
hacerlo.

o Tener al menos un simbolo (cualquier otro caracter que no sea alfabético o numérico: * ~! @ #
$A&X()_+-={}|[I\:";'<>2,./).
7. Responsabilidades

Cuando se demuestre un uso incorrecto o no aceptable con respecto a lo especificado en este
documento, o cuando se reciba un aviso de incidencia de los organismos encargados de ello (CCN-
Cert, Redlris), el SIC podra proceder al bloqueo temporal o indefinido del usuario dependiendo de la
gravedad y reiteracion del incidente, siendo responsable el usuario titular.

Apéndice: Lenguaje de género

Esta politica ha sido redactada con género masculino como género gramatical no marcado. Cuando
proceda, sera valido el uso del género femenino.
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ANEXO: Acrénimos y glosario de términos
CCN-Cert

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la Informacion del Centro
Criptologico Nacional, CCN, adscrito al Centro Nacional de Inteligencia, CNI. Tiene responsabilidad
en ciberataques sobre sistemas de las Administraciones Publicas.

Redlris

Red académica y de investigacion espafiola que proporciona servicios avanzados de comunicaciones
a la comunidad cientifica y universitaria nacional.

TIC

Tecnologias de la Informacion y las Comunicaciones. Dispositivos que permiten trabajar el ciclo de
vida completo de la informacion, es decir, crear, almacenar, tratar, enviar o borrar informacion.

UVUS
Usuario Virtual de la Universidad de Sevilla.

VPN

Virtual Private Network (Red Privada Virtual) es una tecnologia de red de computadoras que permite
una extension segura de la red de area local (LAN) sobre una red publica o no controlada como
Internet. Permite que los ordenadores que usan esta tecnologia envien y reciban datos sobre redes
publicas con toda la funcionalidad, seguridad y politicas de gestién de una red privada.
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